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EinfGhrung

Das Dokument "Aktuelle Theoretische Grundlagen und padagogische Ansdtze zu sozialer Medienkompetenz und
Internetsicherheit” wurde im Rahmen des IPAD-Projekts entwickelt, um Erwachsenenbildner*innen eine strukturierte,
evidenzbasierte Ressource zur Unterstitzung der sicheren und verantwortungsvollen Nutzung digitaler Plattformen an
die Hand zu geben. Dieses Dokument wurde entwickelt, um die Fahigkeiten und das Wissen von
Erwachsenenbildner*innen, die mit Familien arbeiten, zu verbessern und dient als Grundlage fir die Vermittlung von
sozialer Medienkompetenz und Internetsicherheit. Durch die Ausstattung von Erwachsenenbildner*innen mit robusten
theoretischen und padagogischen Werkzeugen zielt dieses Dokument darauf ab, ein umfassendes Verstandnis fir
digitales Verhalten zu fordern und so die Pddagog*innen in die Lage zu versetzen, Erwachsene und ihre Familien bei der
effektiven und verantwortungsvollen Navigation in der Online-Umgebung zu unterstitzen.

Dieses Dokument ist eine Schlisselkomponente der Online-Plattform fir offene Bildungsressourcen des IPAD-Projekts
und ergdnzt andere Bildungselemente wie die digitale Online-Datenbank und den Blended-Learning-Kurs. Jede Einheit
des Dokuments ist auf die Ubergreifenden Ziele des IPAD-Lehrplans abgestimmt und bietet praktische Strategien und
konzeptionelle Erkenntnisse, die in verschiedenen Bildungsumgebungen angewendet werden kdénnen. Es vermittelt
Erwachsenenbildner*innen das nétige Grundwissen, um soziale Medienkompetenz und Internetsicherheit in ihren
Gemeinschaften zu férdern, einschlief3lich Techniken zur Verhinderung von Cybermobbing, zum Schutz der Privatsphére
und zur Férderung ethischen Online-Verhaltens.

Jeder Abschnitt dieses Dokuments ist um sechs Kerneinheiten des IPAD-Lehrplans herum aufgebaut und integriert
theoretische Grundlagen und padagogische Anséatze, die auf aktuellen Forschungsergebnissen und bewahrten Verfahren
beruhen. Diese Komponenten zielen auf den Aufbau kognitiver, sozio-emotionaler und verhaltensbezogener
Kompetenzen bei den Lernenden ab und versetzen Erwachsenenbildner*innen in die Lage, die einzigartigen
Herausforderungen der digitalen Kompetenz in einer sich schnell entwickelnden digitalen Landschaft zu bewaltigen. Die
in diesem Dokument empfohlenen pddagogischen Ansdtze, darunter interaktive Workshops, szenariobasiertes Lernen,
Rollenspiele und Storytelling, wurden aufgrund ihrer Effektivitat bei der Forderung von reflektiertem Lernen und
Engagement ausgewdhlt. Durch die Anwendung dieser Methoden konnen Erwachsenenbildner*innen sinnvolle
Lernerfahrungen schaffen, die Familien und jUngere Generationen in die Lage versetzen, sich sicher und mit Bedacht in
digitalen Rdumen zu bewegen.

Das Dokument Theoretische und padagogische Grundlagen soll Erwachsenenbildner*innen als wichtige Ressource
dienen, um ihre Unterrichtspraktiken zu verbessern, das Engagement von Familien zu unterstitzen und bewéhrte
Verfahren im Bereich der sozialen Medienkompetenz und Internetsicherheit zu férdern. Mit diesem Leitfaden mochte
IPAD eine Kultur des verantwortungsvollen digitalen Engagements und der Widerstandsfahigkeit etablieren und
letztendlich zur Entwicklung von informierten, sicheren und digital gestarkten Gemeinschaften beitragen.
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Einheit 1. Forderung von sozialer Medienkompetenz und kritischem
Denken.

Die Einheit "Forderung von sozialer Medienkompetenz und kritischem Denken” wurde entwickelt, um
Erwachsenenbildner*innen mit den Fahigkeiten und dem Wissen auszustatten, die sie bendtigen, um die kritische
digitale Kompetenz der Lernenden zu fordern. Der Schwerpunkt liegt darauf, Pddagog*innen in die Lage zu versetzen,
glaubwirdige Informationen zu identifizieren, Fehlinformationen zu erkennen und einen sicheren und achtsamen
Umgang mit sozialen Medien in ihren Gemeinschaften zu férdern. Die Einheit umfasst vier Lektionen:

1. EinfUGhrung in soziale Medienkompetenz und kritisches Denken

2. Fake News, Fehlinformationen und digitale Werbung im Griff
Geeignete digitale Inhalte fir Minderjahrige

4. Forderung eines reflektierten Umgangs mit digitalen Inhalten

Die Hauptziele dieser Einheit sind:

e  Entwicklung von sozialer Medienkompetenz: Befahigung von Paddagog*innen, soziale Medien zu verstehen und
sich darin zurechtzufinden, wobei der Schwerpunkt auf der Identifizierung glaubwirdiger Quellen, dem
Erkennen von Vorurteilen und dem Verstandnis digitaler Werbetaktiken liegt.

e  Verbesserung der Fahigkeiten zum kritischen Denken: Fordern Sie die Fahigkeit, Online-Informationen kritisch
zu bewerten, Fehlinformationen und Desinformationen zu erkennen, und geben Sie diese Fahigkeiten an die
Lernenden weiter.

e Forderung der digitalen Sicherheit fir Minderjahrige: Anleitung von Pddagog*innen bei der Erkennung und
Verwaltung von Inhalten, die fir Minderjahrige geeignet und sicher sind, und Befahigung der Pddagog*innen,
Familien bei einem verantwortungsvollen Umgang mit digitalen Medien zu unterstitzen.

e  Ermutigung zu reflektierten digitalen Praktiken: Ermutigen Sie Paddagog*innen, reflektierte Gewohnheiten im
Umgang mit sozialen Medien zu férdern, um das digitale Wohlbefinden und die Achtsamkeit zu starken.

Im Rahmen des IPAD-Projekts unterstitzt diese Einheit das Ziel der beruflichen Weiterbildung von
Erwachsenenbildner*innen, indem sie sich mit einem wichtigen Bereich der digitalen Kompetenz befasst, der in der
heutigen Informationslandschaft immer wichtiger wird. Durch den Aufbau von Kompetenzen im Bereich der sozialen
Medien und des kritischen Denkens sind Paddagog*innen besser darauf vorbereitet, Lernende bei der Entwicklung eines
verantwortungsvollen, informierten und kritischen Umgangs mit digitalen Inhalten anzuleiten. Diese Einheit tragt zum
Ubergreifenden Ziel des IPAD-Projekts bei, indem sie

e Forderung des lebenslangen Lernens: Indem diese Einheit Pddagog*innen mit anpassungsfahigen digitalen
Kompetenzen ausstattet, fordert sie lebenslanges Lernen und halt die Pddagog*innen mit wesentlichen
Kompetenzen auf dem Laufenden.

e Verstirkung des Einflusses auf die Gemeinschaft: Padagog*innen, die diese Einheit absolvieren, kénnen ihre
Wirkung auf Familien und Gemeinden ausdehnen und eine breitere Kultur der digitalen Achtsamkeit und
Sicherheit fordern.

e Forderung der Widerstandsfahigkeit gegen Fehlinformationen: In einer Zeit weit verbreiteter digitaler
Fehlinformationen befdhigt diese Einheit Pddagog*innen dazu, bei sich selbst und anderen Resilienz
aufzubauen und so zu besser informierten und engagierten Gemeinschaften beizutragen.
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Diese Einheit ist ein Schlisselelement des IPAD-Projekts, das die Erwachsenenbildung aufwertet, indem es
Padagog*innen relevante und wirkungsvolle Fahigkeiten vermittelt, die den aktuellen digitalen und sozialen
Anforderungen entsprechen.

Theoretischer Rahmen

Diese Einheit basiert auf dem Rahmenwerk der kritischen Medienkompetenz, kombiniert mit der konstruktivistischen
Lerntheorie und der sozial-kognitiven Theorie:

e  Kritische Medienkompetenz : Diese legt den Schwerpunkt auf die Befdhigung des/der Einzelnen,
Medieninhalte kritisch zu analysieren und zu bewerten und dabei die Machtdynamik und Vorurteile zu
erkennen, die den Medienstrukturen innewohnen. Dieser Rahmen ermutigt die Lernenden, die Motive, die
Glaubwirdigkeit und die mdoglichen Auswirkungen von Medienbotschaften zu dekonstruieren und zu
hinterfragen.

e  Konstruktivistische Lerntheorie: Der Konstruktivismus, der auf die Arbeiten von Piaget und Vygotsky
zurUckgeht, geht davon aus, dass Lernen ein aktiver, kooperativer Prozess ist, bei dem die Lernenden durch
Erfahrungen und Interaktionen Wissen aufbauen. Die konstruktivistischen Ansédtze in dieser Einheit
ermutigen erwachsene Lernende dazy, sich aktiv zu engagieren, zu reflektieren und Wissen Uber soziale
Medieninhalte und digitale Kompetenzen aufzubauen.

e Soziale kognitive Theorie: Diese von Albert Bandura entwickelte Theorie betont die Rolle von
Beobachtung, Nachahmung und Modellierung beim Lernen. Sie konzentriert sich auf Selbstwirksamkeit
und Verhaltensverstarkung. Diese Theorie stitzt die Idee, dass die Lernenden durch die Beobachtung
effektiver Strategien fir die Medienkompetenz eher bereit sind, diese Strategien zu Gbernehmen und zu
wiederholen.

Wichtige Konzepte

1. Soziale Medienkompetenz: Die Fahigkeit, sich in sozialen Medien zurechtzufinden, sie zu analysieren und sich
kritisch mit ihnen auseinanderzusetzen. Dazu gehdrt das Verstdndnis der Mechanismen von sozialen
Medienplattformen, das Erkennen von digitalen Marketingtaktiken und Fehlinformationen.

2. Kritisches Denken: Der Prozess der objektiven Bewertung von Informationen, um sich ein Urteil zu bilden. Im
Zusammenhang mit sozialen Medien geht es darum, die Glaubwirdigkeit, Voreingenommenheit und Absicht
digitaler Inhalte zu bewerten.

3. Fehlinformation und Desinformation: Fehlinformationen sind falsche oder ungenaue Informationen, die ohne
boswillige Absicht verbreitet werden, wahrend Desinformationen absichtlich irrefGhrende Informationen sind.
Das Verstandnis dieser Unterscheidungen ist fir die Medienkompetenz unerldsslich.

4. Digitales Wohlbefinden: Dieses Konzept umfasst einen gesunden Umgang mit digitalen Geraten und Medien,
einen ausgewogenen Konsum und die Forderung des Selbstbewusstseins in Bezug auf digitale Gewohnheiten.

5. Reflektierende Praxis: Die Gewohnheit, die eigenen Gedanken, Handlungen und Erfahrungen in Bezug auf den
Medienkonsum zu reflektieren, um Achtsamkeit und kritisches Bewusstsein zu fordern.

Methodik

Diese Einheit verwendet eine Vielzahl von p&dagogischen Ansitzen und Methoden, die in Ubereinstimmung mit dem
theoretischen Rahmen entwickelt wurden, um tiefgreifendes, reflektiertes und praktisches Lernen zu fordern.
Fallbasiertes Lernen wird mit realen Fallstudien umgesetzt, die Themen wie Fehlinformationen und digitale



1PAD

Innovative Ressourcen zur Sensibilisierung von Eltern fir soziale Medienkompetenz und Internetsicherheit

Werbetaktiken beleuchten. Die Lernenden analysieren und diskutieren diese Falle und wenden dabei ihre Fahigkeiten
zum kritischen Denken an, um die Glaubwirdigkeit und die moglichen Auswirkungen zu beurteilen.

Das kollaborative Lernen wird durch Gruppendiskussionen, Rollenspiele und Peer Teaching gefordert. Diese Methoden
schaffen ein soziales Lernumfeld, in dem die Teilnehmer*innen Erfahrungen und Perspektiven austauschen und Wissen
in Ubereinstimmung mit konstruktivistischen Prinzipien ko-konstruieren. Die reflektierende Praxis wird auch dadurch
gefordert, dass die Lernenden Reflexionsjournale fihren, die es ihnen ermdglichen, ihr sich entwickelndes Versténdnis
von digitaler Kompetenz zu dokumentieren und eine kritische Selbsteinschatzung vorzunehmen, die fir die Entwicklung
digitaler Achtsamkeit unerldsslich ist.

Interaktive Infografiken und visuelle Hilfsmittel werden verwendet, um die wichtigsten Punkte zusammenzufassen und
dienen als effektive visuelle Lernmittel. Die Lernenden setzen sich aktiv mit dem Material auseinander, indem sie diese
Bilder interaktiv durchgehen, was sowohl das Behalten als auch das Verstehen verbessert. DarUber hinaus bieten
praktische Ubungen, wie z. B. die Uberprifung von Fakten in Echtzeit und die Uberprifung von Inhalten in sozialen
Medien, praktische Anwendungen. Diese Aktivitdten ermdglichen es den Lernenden, die Uberprifung von Quellen, das
Erkennen von Voreingenommenheit und das Erkennen sicherer digitaler Praktiken fir Minderjdhrige zu Uben, um
sicherzustellen, dass die Einheit sowohl wirkungsvoll als auch relevant bleibt.

Vorteile

Die skizzierten theoretischen und padagogischen Anséatze sind fir erwachsene Lernende und ihre Lehrkrafte von groRem
Nutzen. Sie férdern die Stdrkung der Handlungskompetenz durch kritisches Denken, indem sie kritische
Medienkompetenz und reflektierte Praktiken integrieren. Dieser Ansatz ermdglicht es Padagog*innen, sich intensiv mit
den Inhalten auseinanderzusetzen und andere dabei zu unterstitzen, einen verantwortungsvollen Medienkonsum in
ihren Gemeinschaften zu fordern.

Diese Methoden verbessern auch das Engagement und die Behaltensleistung, indem sie konstruktivistische und
sozialkognitive Strategien anwenden, die das aktive Lernen fordern. Aktivitdten wie Gruppendiskussionen und praktische
Ubungen helfen den Lernenden, Konzepte und Fahigkeiten zu verinnerlichen, was zu einem tieferen und dauerhaften
Versténdnis fihrt.

AulBerdem tragen sie zur Selbstwirksamkeit und zur Entwicklung praktischer Fahigkeiten bei. Durch die Einbeziehung
sozialer kognitiver Elemente wie das Beobachten und Uben von Techniken zur Uberprifung von Fakten bauen die
Lernenden Vertrauen in ihre Fahigkeit auf, Medieninhalte kritisch zu analysieren und effektiv zu navigieren.

Herausforderungen

Die Umsetzung dieser Ansdtze bringt einige Herausforderungen mit sich, die sorgfdltig bedacht werden muissen.
Widerstand gegen Verénderungen ist ein haufiges Hindernis, da einige erwachsene Lernende anfangs vielleicht zégern,
ihre Uberzeugungen in Frage zu stellen oder vertraute Mediengewohnheiten zu &ndern. Diesem Problem kann man
begegnen, indem man ein unterstitzendes Umfeld schafft, das unterschiedliche Perspektiven wertschatzt und die
Lernenden ermutigt, diese Unterschiede als Wachstumschancen zu sehen. Eine weitere Herausforderung ergibt sich aus
dem unterschiedlichen Niveau der digitalen Kompetenz der Lernenden. Nicht alle Teilnehmer*innen sind gleichermaf3en
mit sozialen Medienplattformen oder Techniken des kritischen Denkens vertraut. Die Ausbilder*innen konnen hier
Abhilfe schaffen, indem sie klare Schritt-fir-Schritt-Demonstrationen, zusétzliche Ressourcen fir Anfanger*innen und
Gruppenaktivitdten anbieten, die auf die verschiedenen Kompetenzniveaus zugeschnitten sind. Zeitliche
Beschrankungen stellen ebenfalls eine Schwierigkeit dar, da eine grindliche Beschaftigung mit Fallstudien und
reflektierenden Praktiken oft einen erheblichen Zeitaufwand erfordert. Um dieses Problem zu l6sen, konnen die
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Ausbilder*innen Prioritdten bei den Schlisselaktivitdten setzen oder die Lektionen in kleinere, besser zu bewdltigende
Abschnitte unterteilen, um sicherzustellen, dass sich jede Sitzung auf die wichtigsten Konzepte konzentriert.

Praktische Anwendung

Ein Beispiel fir eine Unterrichtsaktivitat ist eine Fallstudie Uber Fehlinformationen. Die Lernenden werden in Gruppen
eingeteilt und erhalten ein aktuelles Beispiel fir Fehlinformationen, wie z. B. virale Gesundheitsmythen. Jede Gruppe
analysiert die Quelle, identifiziert moégliche Vorurteile und schlagt verantwortungsvolle Alternativen fir die Vermittlung
der Informationen vor. Diese Aktivitdt betont die kritische Medienkompetenz und fordert gleichzeitig die
Zusammenarbeit. Fir einen familienorientierten Workshop kénnen die Lernenden eine praktische Einheit mit dem Titel
"Erkennen von Fehlinformationen" gestalten. Mithilfe der bereitgestellten Infografiken als Lehrmittel kénnen sie
Strategien wie Techniken zur Uberpriifung von Fakten und die Einrichtung von Datenschutzkontrollen fir Minderjéhrige
vermitteln. Mit dieser Aktivitdit werden die Teilnehmer*innen in die Lage versetzt, Familien zu einem
verantwortungsvollen Umgang mit digitalen Inhalten zu bewegen.

Um eine reflektierte Praxis zu fordern, kénnen die Lernenden eine Selbsteinschdtzung ihrer Gewohnheiten in den
sozialen Medien vornehmen. Indem sie dariber nachdenken, wie bestimmte Inhalte ihre Emotionen beeinflussen und
bewerten, ob sie mit ihren personlichen Werten Ubereinstimmen, entwickeln sie einen achtsamen Umgang mit dem
digitalen Konsum und geben damit ein Beispiel fir andere, dem sie folgen kénnen.

Zusammenfassung

Diese Einheit "Forderung der sozialen Medienkompetenz und des kritischen Denkens" gibt Erwachsenenbildner*innen
das Ristzeug, um die kritische Medienkompetenz der Lernenden zu férdern. Sie basiert auf einem theoretischen
Rahmen, der die kritische Medienkompetenz, die konstruktivistische Lerntheorie und die sozial-kognitive Theorie
integriert. Diese Rahmenwerke fordern einen reflektierten und kritischen Ansatz im Umgang mit Medien, der die aktive
Teilnahme, die Selbstwahrnehmung und gemeinschaftliche Lernerfahrungen betont.

Padagog*innen werden in Kernkonzepte eingefihrt, die es ihnen ermdglichen, soziale Medienkompetenz kritisch zu
bewerten, Fehlinformationen und Desinformationen zu erkennen, digitales Wohlbefinden zu verstehen und einen
reflektierten Medienkonsum zu férdern. Praktische padagogische Methoden wie fallbasiertes Lernen, gemeinsame
Diskussionen, reflektierende Tagebicher und praktische digitale Ubungen werden eingesetzt, um sicherzustellen, dass
das Material ansprechend und anwendbar ist. Dieser Ansatz befdhigt Paddagog*innen, den Lernenden zu helfen,
Vertrauen aufzubauen, Medien kritisch zu analysieren und wesentliche Fahigkeiten zum kritischen Denken zu entwickeln.

Empfehlungen

Hier finden Sie praktische Strategien, die Erwachsenenbildner*innen helfen kénnen, Medienkompetenz und
Internetsicherheit effektiv zu vermitteln:

1. Fordern Sie eine reflektierte Praxis: Lassen Sie die Lernenden ein Reflexionstagebuch fihren, in dem sie
notieren, wie soziale Medieninhalte auf sie wirken und was sie Gber ihre digitalen Gewohnheiten beobachten.
Besprechen Sie diese Tagebicher in regelmafigen Abstanden, um Wachstum und Erkenntnisse zu diskutieren.

2. Verwenden Sie Fallstudien aus der Praxis: Integrieren Sie aktuelle und relevante Fallstudien zum Thema
Fehlinformation oder digitale Werbung. Moderieren Sie Gruppendiskussionen, um die Glaubwirdigkeit, die
Absicht und die Auswirkungen der einzelnen Falle zu untersuchen. Dieser Ansatz macht abstrakte Konzepte
greifbarer.
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3. Uben Sie Fahigkeiten zur Uberprifung von Fakten: Fihren Sie praktische Ubungen durch, in denen die
Lernenden die Uberprifung von Fakten (ben. Zeigen Sie ihnen, wie man Quellen verifiziert, umgekehrte
Bildersuchen durchfuhrt und glaubwirdige Nachrichtenquellen identifiziert. Diese Fahigkeiten sind praktisch
und direkt auf reale Situationen anwendbar.

4. Integrieren Sie Rollenspielszenarien: Verwenden Sie Rollenspiele, um géngige Szenarien in den sozialen Medien
zu simulieren, z. B. den Umgang mit Fehlinformationen oder mit Clickbait. Dieser erfahrungsbasierte
Lernansatz tragt dazu bei, Vertrauen und kritisches Bewusstsein zu schaffen.

5. Stellen Sie Ressourcen fir das weitere Lernen zur Verfigung: Stellen Sie vertrauenswirdige Websites zur
Uberprifung von Fakten, Lehrvideos und Infografiken zu Themen wie Internetsicherheit und
verantwortungsbewusstes Teilen von Inhalten zur Verfigung. Ermutigen Sie die Lernenden, diese Ressourcen
zu erkunden und zu teilen, was sie fur nitzlich halten.

6. Legen Sie einen achtsamen Umgang mit sozialen Medien nahe: Bringen Sie den Lernenden bei, persénliche
Grenzen zu setzen und die Privatsphére zu schitzen, insbesondere wenn es um Inhalte fir Minderjahrige geht.
Zeigen Sie praktische Wege auf, um die Zeit online zu verwalten und Gbermé&Rigen Konsum zu vermeiden.

Kinftige Uberlegungen

Um effektiv und relevant zu bleiben, sollten sich Padagog*innen darauf konzentrieren, Uber die sich sténdig
weiterentwickelnde Landschaft der sozialen Medien informiert zu bleiben. Mit dem Wandel der Plattformen entstehen
neue Methoden der Fehlinformation und der digitalen Manipulation, so dass es fir Pddagog*innen unerlasslich ist, ihr
Wissen Uber Tools und Trends standig zu aktualisieren, insbesondere in Bezug auf die Verbreitung von Informationen und
den Datenschutz.

Kinftige Bemihungen konnen sich auch mit dem Bereich der digitalen Ethik befassen. Themen wie die Achtung der
Privatsphare, die verantwortungsvolle Weitergabe von Inhalten und das Verstandnis fir algorithmische Verzerrungen
sind von entscheidender Bedeutung, da sich die Lernenden der subtilen Einflisse, die ihre digitalen Erfahrungen pragen,
immer starker bewusst werden. Die Einbeziehung dieser Diskussionen in den Bildungsbereich fordert das kritische
Bewusstsein und die ethischen Praktiken.

Dariber hinaus ist die Ausweitung des Engagements in der Gemeinschaft entscheidend. Padagog*innen kdnnen die
Lernenden dazu befahigen, ihre Erkenntnisse in ihren Gemeinschaften durch Workshops, Familiendiskussionen oder die
Erstellung von Online-Inhalten zu teilen. Durch die Férderung eines Netzwerks informierter Einzelpersonen kénnen die
Reichweite und die Auswirkungen der sozialen Medienkompetenz erheblich vergréRert werden, wodurch ein
Welleneffekt von Bewusstsein und Verantwortung entsteht.
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Einheit 2. Erarbeitung von Grundlagen der Cybersicherheit und
Mafnahmen zur Internetsicherheit.

Einheit 2, "Grundlagen der Cybersicherheit und Malinahmen zur Internetsicherheit", wurde entwickelt, um erwachsenen
Padagog*innen, die mit Familien arbeiten, das Wissen und die Fahigkeiten zu vermitteln, die sie bendtigen, um sicher im
Internet zu bleiben. Diese Einheit konzentriert sich darauf, jungen Nutzerinnen und Nutzern zu helfen, sich sicher in der
digitalen Welt zu bewegen, insbesondere auf beliebten sozialen Medienplattformen wie Instagram, TikTok und YouTube.
Indem sie die Grundlagen der Cybersicherheit verstehen und ein verantwortungsbewusstes Online-Verhalten an den Tag
legen, konnen Kinder und Jugendliche ihre personlichen Daten schitzen, Online-Bedrohungen erkennen und eine
sicherere, positivere Erfahrung im Internet machen.

Theoretischer Rahmen

Diese Einheit basiert auf der Idee, dass junge Menschen am besten lernen, wenn sie neue Informationen mit ihren
Alltagserfahrungen in Verbindung bringen kénnen. Die Inhalte sind so gestaltet, dass sie fesselnd sind und einen direkten
Bezug zu den Online-Aktivitaten haben, die junge Menschen genieRen. Durch die Verwendung von Beispielen aus
beliebten Plattformen wie TikTok, Instagram und YouTube hilft die Einheit jungen Lernenden, wichtige Konzepte der
Cybersicherheit auf eine Weise zu verstehen, die ihnen vertraut und zuganglich ist. Der Ansatz fordert auRerdem
interaktives und praktisches Lernen, sodass junge Menschen das Gelernte sofort auf ihre Online-Aktivitdten anwenden
konnen.

Wichtige Konzepte

1. lhre Informationen privat halten: Verstehen Sie, warum es wichtig ist, persénliche Daten wie Ihren Wohnort,
Ihre Schule und Ihren Geburtstag geheim zu halten, wenn Sie soziale Medien wie Instagram und TikTok nutzen.

2. Erkennen von Online-Gefahren: Lernen, wie man gangige Online-Bedrohungen wie Phishing-Betrug,
gefalschte Konten und unangemessene Inhalte auf Plattformen wie YouTube und Snapchat erkennt.

3. Sichere Passworter erstellen: Wissen, wie man sichere Passworter erstellt und behalt, die lhre Konten vor
Hackern schitzen.

4. Ein verantwortungsvoller digitale(r) Birger*in sein: Die Auswirkungen dessen, was man online mitteilt,
verstehen und wissen, wie man respektvoll mit anderen in den sozialen Medien umgeht, einschlief3lich des
Verzichts auf verletzende Kommentare oder Cybermobbing.

Methodik
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In dieser Einheit wird eine Kombination aus interaktiven Lektionen und praktischen Aktivitdten verwendet, die Spaf3
machen und fir junge Menschen nachvollziehbar sind. Die Lektionen werden durch Geschichten, Spiele und Quizfragen
vermittelt, die sich auf reale Szenarien konzentrieren, denen junge Menschen in den sozialen Medien begegnen kénnen.
Eine Lektion kdnnte zum Beispiel eine Geschichte Gber eine Figur enthalten, die zu viele personliche Informationen auf
Instagram teilt und auf die “harte Tour” lernt, warum das eine schlechte Idee ist. Nach den Lektionen kdnnen die
Jugendlichen an Aktivitaten teilnehmen, wie z. B. dem Erstellen eigener sicherer Passwérter oder dem Uben, wie man
eine verdachtige Nachricht auf TikTok meldet. Diese Aktivitadten tragen dazu bei, die Lektionen zu vertiefen und die
Informationen zu verinnerlichen.

Vorteile

Der in dieser Einheit verwendete Ansatz stellt sicher, dass die Jugendlichen nicht nur die Grundlagen der Cybersicherheit
verstehen, sondern sich auch sicher fihlen, diese Fahigkeiten in ihren taglichen Online-Aktivitdten anzuwenden. Durch
die Konzentration auf Plattformen, die sie regelm&Rig nutzen, sind die Lektionen unmittelbar relevant und fesselnd.
Durch den interaktiven Charakter der Inhalte macht das Lernen auch Spafd und ermutigt die Jugendlichen, eine aktive
Rolle zu Ubernehmen, um sich im Internet zu schitzen.

Herausforderungen

Eine Herausforderung kénnte darin bestehen, dass einige Jugendliche mit diesen Konzepten vertrauter sind als andere,
was zu einem unterschiedlichen Mal an Engagement fGhren kénnte. Um dem entgegenzuwirken, enthalt die Einheit eine
Vielzahl von Aktivitaten, die auf unterschiedliche Kompetenzniveaus abgestimmt sind, damit jeder in seinem eigenen
Tempo mitmachen und lernen kann. Eine weitere potenzielle Herausforderung besteht darin, dass junge Menschen nicht
immer die mit ihrem Online-Verhalten verbundenen Risiken erkennen. Die Einheit geht dieses Problem an, indem sie
nachvollziehbare Beispiele verwendet und offene Diskussionen Uber die Konsequenzen unsicherer Online-Praktiken
anregt.

Praktische Anwendung

Junge Menschen kénnen das Wissen und die Fahigkeiten aus dieser Einheit bei ihren tdglichen Online-Aktivitaten
anwenden. Sie kénnen das Gelernte zum Beispiel nutzen, um sichere Passworter fir ihre Konten in sozialen Medien zu
erstellen, zweimal nachzudenken, bevor sie personliche Daten online weitergeben, und zu wissen, wie man
unangemessene Inhalte oder Cybermobbing meldet. Durch regelméaRiges Uben dieser Fertigkeiten kénnen sich die
Jugendlichen ihres Online-Verhaltens bewusster werden und proaktive Schritte unternehmen, um sich und ihre Freunde
vor moglichen Online-Bedrohungen zu schitzen.

Zusammenfassung

Einheit 2 bietet eine praktische und ansprechende Einfihrung in die Grundlagen der Cybersicherheit und der
Internetsicherheit fir junge Menschen. Durch die Konzentration auf beliebte soziale Medienplattformen wie Instagram,
TikTok und YouTube macht die Einheit Konzepte der Cybersicherheit zuganglich und relevant. Durch interaktive
Lektionen und Aktivitdten lernen die Jugendlichen, wie sie ihre personlichen Daten schitzen, Online-Bedrohungen
erkennen und sich online verantwortungsvoll verhalten kénnen.

Empfehlungen
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Fir junge Menschen wird empfohlen:

1. Sie Uberprifen und aktualisieren regelmaf3ig ihre Datenschutzeinstellungen auf sozialen Medienplattformen,
um ihre personlichen Daten zu schitzen.

2. Seien Sie vorsichtig mit den Informationen, die sie online weitergeben, insbesondere auf 6ffentlichen Profilen.

3. Verwenden Sie sichere, eindeutige Passworter fir jedes ihrer Online-Konten, um Hackerangriffe zu verhindern.
Melden Sie verdachtiges oder schadliches Verhalten, auf das sie online stof3en, einer erwachsenen Person ihres
Vertrauens oder Uber die Meldetools der Plattform.

Kinftige Uberlegungen

Mit dem Aufkommen neuer sozialer Medienplattformen und Online-Trends ist es fir junge Menschen wichtig, Uber die
neuesten Praktiken der Cybersicherheit informiert zu bleiben. Diese Einheit legt den Grundstein, aber stdndige
Weiterbildung und Sensibilisierung sind entscheidend, um in der sich standig verdndernden digitalen Landschaft sicher
zu bleiben. Junge Menschen sollten ermutigt werden, sich weiterhin Gber neue Online-Risiken zu informieren und ihr
Online-Verhalten verantwortungsbewusst und sicher zu gestalten, wahrend sie wachsen und mehr von der digitalen Welt
entdecken.
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Einheit 3. Das Online-Umfeld verstehen.

Einheit 3, "Das Online-Umfeld verstehen", soll Erwachsenenbildner*innen einen Uberblick (iber die Online-Landschaft
geben, die von Kindern und Jugendlichen genutzt wird. Sie befasst sich mit den beliebtesten sozialen Medienplattformen,
die von Minderjahrigen genutzt werden, und untersucht deren Funktionen, potenzielle Risiken und die Vorteile, die sie
jungen Nutzer*innen bieten kdnnen. Die Einheit zielt darauf ab, Pddagog*innen ein umfassendes Verstandnis dafir zu
vermitteln, wie Kinder und Jugendliche sich mit dem Internet beschaftigen, was sie online anzieht, auf welche Art von
Inhalten sie online zugreifen kénnen, wie sie die Welt wahrnehmen und welche Arten von Interaktionen sie online
durchfihren.

Theoretischer Rahmen

Die Einheit basiert auf der konstruktivistischen Lerntheorie von Jean Piaget und stitzt sich in erheblichem Maf3e auf die
Theorien des Erfahrungslernens und des soziokulturellen Lernens. Im Wesentlichen sollte die in dieser Lerneinheit
vermittelte Theorie von den Lernenden individuell erfahren, analysiert und reflektiert und anschlief3end vorzugsweise mit
interessierten Gleichaltrigen und/oder Stakeholdern diskutiert werden, um ein maximales Engagement zu gewahrleisten.

Da es in dieser Einheit um das Online-Umfeld von Minderjdhrigen ging, wurde auRerdem groRer Wert auf Empathie als
zentrale Sdule der gesamten Lernerfahrung gelegt. Empathie ist "eine komplexe kognitiv-affektive Fahigkeit, die es uns
ermoglicht, die Erfahrung einer anderen Person zu 'kennen' (mitzuschwingen, zu fiihlen, zu spiiren, kognitiv zu begreifen)"
(Jordan 2010, 103). Als erwachsene Padagog*in kann es leicht sein, zu den Digital Natives aus einer vermeintlich
Uberlegenen Position des Verstdandnisses heraus zu sprechen, aber wir sind der Meinung, dass es wichtig ist, mit jungen
Menschen Uber dieses Thema zu sprechen und sich mit ihnen auseinanderzusetzen, anstatt sie zu belehren. Da sie in
diesem neuen digitalen Zeitalter aufgewachsen sind, konnen ihre Erkenntnisse fiir jeden, der ein umfassendes Verstandnis
des aktuellen Stands der Dinge entwickeln méchte, von entscheidender Bedeutung sein. SchliefRlich gilt "Zuhéren heute
zu Recht als die Grundlage der Kommunikationsfahigkeit" (Rost & Wilson, 2013). Diese Werte untermauern einen GrofRteil
des theoretischen Rahmens, der bei der Gestaltung dieser Einheit angewandt wurde.

Wichtige Konzepte

1. Konstruktivismus: Der Konstruktivismus geht von Piagets Theorie aus, "dass Menschen auf der Grundlage ihrer
Erfahrungen Wissen produzieren und Bedeutung bilden" (TeAchnology, 2023), und schreibt die Konstruktion von
Wissen der individuellen Interpretation von Erfahrungen auf zwei Arten zu: entweder durch die Aufnahme neuer
Informationen in das vorhandene Wissen oder durch die Assimilation neuer Informationen. "Piagets Theorie umfasste
Lerntheorien, Lehrmethoden und Bildungsreformen" (TeAchnology, 2023).

2. Erfahrungsorientiertes Lernen: Das Konzept des Erfahrungslernens weist starke Ahnlichkeiten mit der
konstruktivistischen Theorie auf, unterscheidet sich jedoch in seinem Ansatz. Wahrend es beim Konstruktivismus
um die primare Beteiligung des Lernenden selbst an der Lernerfahrung geht, wird beim Erfahrungslernen der Aufbau
von Wissen einem kontinuierlichen Entwicklungsprozess zugeschrieben. Der Lernende schafft und speichert neue
Informationen wie in der vorherigen Theorie, aber er tut dies als Folge einer Reihe von Untersuchungen und
Uberlegungen, anschlieRenden Analysen und schlieRlich einer Synthese.

3. Soziokulturelles Lernen: Wie die beiden vorangegangenen Theorien stellt auch das Konzept des soziokulturellen
Lernens den Menschen in den Mittelpunkt des Lernprozesses. Der Unterschied zum Konstruktivismus und zum
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Erfahrungslernen besteht jedoch in der Uberzeugung, dass "menschliches Lernen in erster Linie ein sozialer Prozess
ist und dass die kognitiven Funktionen des Menschen von der Interaktion mit anderen Menschen in seiner Umgebung
abhangen, insbesondere mit denen, die "erfahrener" sind als er selbst" (Structural Learning, 2023). In diesem Sinne
bleibt die menschliche Dimension im Wissensaufbau erhalten, aber ihr Umfang erweitert sich, um andere in einer
ausgepragteren padagogischen Funktion einzubeziehen.

4. Reflexion: Ein Schlisselprozess beim Erfahrungslernen, der die Lernenden dazu anregt, ihr Wissen durch kritische
Analyse ihrer Erfahrungen zu erweitern.

Methodik

Diese Lerneinheit, wie auch die anderen Lerneinheiten, wird einen hybriden Lernansatz beinhalten. Zunachst
beschaftigen sich die Nutzer*innen mit dem theoretischen Material, das Uber die einzelnen Lerneinheiten auf der IPAD-
Online-Plattform bereitgestellt wird. Nach Abschluss jeder Lerneinheit folgt eine kurze Bewertung, die es den Lernenden
ermdglicht, ihr wachsendes Wissen abzubilden und noch bestehende Unklarheiten oder schwierigere Aspekte
aufzufrischen.

AnschlieBend erganzen die praktischen Aktivitdten von IPAD das erworbene Wissen durch personliche Interaktion und
eine eher konventionelle Bildungserfahrung. Die Lernenden werden in die besten Praktiken und die wichtigsten
Informationen eingewiesen, die sie verstehen missen, um mit ihren Stakeholder*innen physischen Unterricht vor Ort auf
ansprechende, unterhaltsame und lehrreiche Weise durchzufthren.

Vorteile

Die anfangliche Online-Lernphase hat enorme Vorteile fir die Lernenden, da sie die Mdoglichkeit haben, auf die
Kursmaterialien zuzugreifen, wann und wo immer es ihnen am besten passt. Auflerdem gibt es keine zeitliche
Begrenzung fir den Zugriff auf diese Ressourcen, und das Lernen kann Gber einen beliebigen Zeitraum erfolgen. Was die
spezifischen Vorteile der theoretischen und padagogischen Anséatze dieser Einheit betrifft, so gibt es eine Reihe von
potenziellen Vorteilen. Die praktischen IPAD-Aktivitdten ihrerseits werden den Lernenden in einem eher konventionellen
padagogischen Sinne zugute kommen. Die korperliche Beteiligung sowie die Maglichkeit, sich mit anderen
auszutauschen, werden das soziokulturelle Lernelement der Einheit verbessern.

Fir die Vorteile, die der theoretische Rahmen der Einheit selbst bietet, gibt es eine Reihe von Beispielen. Da ist zum einen
die einfGhlsame Herangehensweise an die Diskussion der Themen mit den wichtigsten Akteur*innen. Auf dieser
Grundlage wird aktives Zuhoren als Eckpfeiler der Dynamik zwischen Lehrenden und Lernenden etabliert, was die
positiven Fahigkeiten der Lernenden zum Aufbau von Beziehungen fordert. Die ersten Lektionen, die Gber die Online-
Plattform bereitgestellt werden und deren Kernstick die konstruktivistische Lerntheorie ist, férdern das selbststandige
Lernen und die Analysefahigkeiten. Die praktischen Aktivitaten hingegen tragen zur Entwicklung sozialer Kompetenzen
und zum Aufbau von Beziehungen zu Gleichgesinnten bei.

Herausforderungen

Wie bei jedem Lernmaterial gibt es auch beim IPAD-Kursinhalt einige Herausforderungen. Zum einen ist "erwachsene
Lernende" eine trigerisch breit gefacherte Stakeholdergruppe, die natirlich eine grof3e Vielfalt an Personen mit
unterschiedlichen Erfahrungen und Vorkenntnissen umfasst. Die Schaffung einer einheitlichen Lernerfahrung, die den
Erwartungen entspricht, erforderte daher einige sorgféltige Uberlegungen.
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Was die eher praktischen Herausforderungen angeht, so stellen die Ressourcen der Beteiligten (sowohl im Sinne von
physischer Ausristung als auch von Zeit usw.) eine potenzielle Schwierigkeit dar. Da die Online-Plattform ein
grundlegender Bestandteil des Lernprozesses ist, missen die Lernenden Zugang zu ihr haben, was ein Gerdt mit
Internetzugang und Wi-Fi voraussetzt. Wie bei allen auRerschulischen Lerninhalten kann der Kurs auch fir Personen mit
vollen Terminkalendern, jungen Familien usw. eine Herausforderung darstellen. Wir haben versucht, diese Tatsachen bei
der Erstellung des Lernmaterials stets zu bericksichtigen.

Praktische Anwendung

Die in dieser Einheit dargestellten theoretischen und p&adagogischen Ansdtze kdénnen in verschiedenen
Bildungskontexten praktisch angewendet werden:

o Die vorgestellten theoretischen Inhalte kénnen ihrerseits an Kolleg*innen oder Lernende/Stakeholder*innen
weitergegeben oder als Grundlage fir die Unterrichtsplanung verwendet werden.

e Die praktischen Aktivitdten kdnnen mit Kolleg*innen oder Lernenden/Stakeholder*innen selbst wiederholt werden.
Die Schritt-fir-Schritt-Leitfaden kénnen direkt verwendet, fir einen bestimmten Kontext abgedndert oder zur
Beeinflussung und Information der Unterrichtsplanung genutzt werden

Die Einheit konzentrierte sich auf die Vermittlung von sozialer Medienkompetenz und Internetsicherheit durch eine
Kombination aus konstruktivistischer Lerntheorie, Theorie des Erfahrungslernens und soziokultureller Lerntheorie,
untermauert durch ein Fundament aus Empathie. Zu den wichtigsten Konzepten gehorten:

e  Konstruktivismus: Der Schwerpunkt liegt darauf, dass die Lernenden ihr Wissen durch Erfahrungen
aufbauen.

e Erfahrungsorientiertes Lernen: Betont die Bedeutung des Lernens durch einen kontinuierlichen Prozess
von Erfahrung, Reflexion und praktischer Anwendung.

e Soziokulturelles Lernen: Bezieht andere in die Lernerfahrung ein, sowohl in direkter Funktion als Lehrkraft
als auch in einem allgemeineren Sinne, indem sie Diskussionen und Engagement férdern.

e EinfUhlungsvermogen: Die Erfahrungen anderer abwéagen und das eigene Verhalten entsprechend
anpassen.

Empfehlungen

1. Beziehen Sie Szenarien aus der Praxis mit ein: Recherchieren Sie bei der weiteren Erdrterung dieses Themas
kontextspezifische Fallstudien und reale Beispiele aus Ihrem eigenen Umfeld, um die Relevanz zu erhchen.

2. Fordern Sie selbstgesteuertes Lernen und Reflexion: Empfehlen Sie den Lernenden, sich Zeit zu nehmen, um sich
selbst mit den theoretischen Aspekten dieser Einheit zu befassen und so einen selbstgesteuerten Ansatz zu
entwickeln, der mit der konstruktivistischen Lerntheorie Ubereinstimmt. Ermutigen Sie die Lernenden dazu,
Tagebicher zu fihren und an Diskussionen teilzunehmen, die sie dazu auffordern, Gber ihre Online-Erfahrungen und
deren Ubereinstimmung mit bew&hrten Praktiken im Bereich der Internetsicherheit nachzudenken, und figen Sie so
mehr Erfahrungswissen hinzu.

3. Fordern Sie kollaboratives Lernen: Schaffen Sie Méglichkeiten fir die Lernenden, in Gruppen an Projekten zu
arbeiten, um den theoretischen Einfluss des soziokulturellen Lernens auf diese Einheit zu festigen.
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Kinftige Uberlegungen

Da sich die Landschaft des Online-Umfelds im Laufe der Zeit weiterentwickelt, sollten Pddagog*innen Uber die neuesten
Trends informiert bleiben und ihre Unterrichtsstrategien entsprechend anpassen. Kiinftige Kurse, die vom theoretischen
IPAD-Rahmen beeinflusst sind oder sich an diesen anlehnen, kdnnten sich mit den neuen Herausforderungen und deren
Auswirkungen auf junge Menschen befassen und so Padagog*innen und Betreuer*innen helfen, potenziellen Problemen
zuvorzukommen. Die einfihlsame Herangehensweise an die konstruktive Diskussion dieser und verwandter Themen mit
jungen Menschen sollte in zukinftigen Lernaktivitaten bericksichtigt und reflektiert werden. Durch die Integration dieser
Empfehlungen konnen Erwachsenenbildner*innen effektiv soziale Medienkompetenz und Internetsicherheit
unterrichten und die Lernenden befdhigen, sich jetzt und in Zukunft selbstbewusst und sicher in der Online-Welt zu
bewegen.
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Einheit 4. Navigieren durch Datenschutz- und
Sicherheitseinstellungen.

Im heutigen digitalen Zeitalter sind Datenschutz und Sicherheit von grofdter Bedeutung, insbesondere wenn es um
soziale Medien und die Internetnutzung geht. "Einheit 4: Navigieren durch Datenschutz- und Sicherheitseinstellungen"
wurde entwickelt, um Erwachsenenbildner*innen mit dem Wissen und den Werkzeugen auszustatten, die notwendig
sind, um Familien beim Verstehen und Verwalten ihrer Online-Privatsphare und Sicherheit effektiv zu unterstitzen. Diese
Einheit konzentriert sich auf kritische Aspekte wie das Verstehen des digitalen FuRabdrucks, die Konfiguration von
Datenschutzeinstellungen, den Schutz der Privatsphére von Minderjahrigen und die Verwaltung persénlicher Daten.

Im Rahmen des IPAD-Projekts zielt diese Einheit darauf ab, Erwachsenenbildner*innen zu befdhigen, Familien bei der
Navigation durch die komplexe Landschaft der digitalen Privatsphare und Sicherheit zu helfen. Durch das Versténdnis
der Bedeutung digitaler FuBabdricke und der Wichtigkeit von Datenschutzeinstellungen kénnen Padagog*innen eine
Kultur des informierten und verantwortungsvollen Online-Verhaltens bei Erwachsenen und Kindern gleichermafRen
fordern. Diese Einheit ist integraler Bestandteil des umfassenderen Ziels der Forderung von sozialer Medienkompetenz
und Internetsicherheit, um sicherzustellen, dass sich die Menschen nicht nur der potenziellen Risiken bewusst sind,
sondern auch in der Lage sind, diese durch fundierte Entscheidungen und proaktive MaRnahmen zu mindern.

Theoretischer Rahmen

Die theoretische Grundlage dieser Einheit basiert auf mehreren Schliusselkonzepten aus den Bereichen digitale
Kompetenz, Datenschutz und Datenschutzforschung. Der Rahmen stitzt sich auf die Theorie der digitalen Kompetenz
von Paul Gilster, die die Fahigkeit hervorhebt, Informationen aus einer Vielzahl digitaler Quellen zu verstehen und zu
nutzen und ihre GUltigkeit und Relevanz kritisch zu bewerten. Eine weitere wichtige theoretische Grundlage ist die
Theorie der Privatsphare von Westin, die die Privatsphare als das Recht des/der Einzelnen betrachtet, Informationen
Uber sich selbst zu kontrollieren. Diese Theorie bildet die Grundlage fir das Verstandnis der Notwendigkeit, digitale
FufRabdriicke und Datenschutzeinstellungen proaktiv zu verwalten.

Daruber hinaus spielt das Buch Contextual Integrity von Helen Nissenbaum eine entscheidende Rolle bei der
Formulierung von Datenschutzbelangen in Online-Umfeldern, da es davon ausgeht, dass die Privatsphare gewahrt bleibt,
wenn die Informationen innerhalb des gegebenen Kontexts in angemessener Weise flieRen und mit den Normen dieses
Kontextes Ubereinstimmen. Die Einheit integriert auch Konzepte aus der Sozialen Kognitionstheorie (Bandura),
insbesondere zum Verstandnis, wie Individuen lernen und ihr Verhalten als Reaktion auf die Beobachtung anderer
anpassen, was fur die Aufklarung Uber Datenschutzeinstellungen und Online-Sicherheit relevant ist.

Wichtige Konzepte

o Digitaler FuBabdruck: Die Datenspur, die Personen bei der Nutzung des Internets hinterlassen,
einschlief3lich Interaktionen in sozialen Medien, Online-Einkaufe und Browserverlauf.

e  Privatsphéare-Einstellungen: Von digitalen Plattformen bereitgestellte Tools, mit denen die Nutzer*innen
kontrollieren kénnen, wer auf ihre Daten zugreifen kann und wie sie weitergegeben werden.

e Datenverwaltung: Der Prozess der Kontrolle und des Schutzes von Daten, die Einzelpersonen online zur
Verfigung stellen, um sicherzustellen, dass sie nur fir die vorgesehenen Parteien zuganglich sind.
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e Der Schutz der Privatsphére von Minderjahrigen: Besondere Uberlegungen und Schutzmafnahmen fir
die Daten und digitalen Aktivitditen von Kindern und Jugendlichen unter Berlcksichtigung ihrer
Verletzlichkeit im digitalen Raum.

Methodik

Der padagogische Ansatz fir diese Einheit legt den Schwerpunkt auf aktives Lernen und praktische Anwendung. Die
vorgeschlagenen pddagogischen Ansétze sind auf die oben erdrterten theoretischen Rahmen abgestimmt und férdern
ein tiefes Verstdandnis der Konzepte, wahrend sie gleichzeitig die praktische Anwendung in realen Kontexten
unterstitzen. Vorgeschlagene Methoden umfassen:

e Interaktive Workshops: Interessante Sitzungen, in denen Lehrende und Lernende die
Datenschutzeinstellungen auf verschiedenen Plattformen erkunden und die Anwendung dieser
Einstellungen in Echtzeit Gben.

e Szenariobasiertes Lernen: Erstellung hypothetischer Szenarien, die reale Online-Situationen simulieren,
wie z. B. die Folgen einer Ubermafligen Weitergabe von Informationen oder das Versdumnis, die
Datenschutzeinstellungen anzupassen.

e Ubungen in Form von Rollenspielen: Die Teilnehmer*innen schlipfen in Rollen, z. B. Eltern oder Kinder,
um die unterschiedlichen Sichtweisen auf Datenschutzbelange zu verstehen und den Umgang mit ihnen zu
Uben.

o Geleitete Diskussionen: Moderierte Gesprache, die zum kritischen Nachdenken Uber Datenschutz und
Datenmanagement anregen und den Teilnehmer*innen die Mdglichkeit geben, Erfahrungen und
Strategien auszutauschen.

e Storytelling Sitzungen: Es werden Geschichten aus dem wirklichen Leben Uber die Folgen eines schlechten
Datenschutzmanagements erzdhlt, um die potenziellen Risiken zu veranschaulichen und wirksame
Strategien zum Schutz von Informationen aufzuzeigen. Diese Geschichten werden als abschreckende
Beispiele dienen, die die Bedeutung des Datenschutzes unterstreichen.

Vorteile

Die theoretischen und pddagogischen Ansétze, die in dieser Lerneinheit beschrieben werden, bieten erhebliche Vorteile.
Die Lernenden erhalten ein umfassendes Verstandnis fir die Bedeutung von Datenschutz- und Sicherheitseinstellungen,
so dass sie fundierte Entscheidungen Uber ihr Online-Verhalten treffen koénnen. Diese Ansatze risten die
Teilnehmer*innen auch mit praktischen Fahigkeiten aus, um Datenschutzeinstellungen zu konfigurieren und ihren
digitalen FuRRabdruck effektiv zu verwalten und so ihre Fahigkeit zu verbessern, sich selbst und ihre Familien online zu
schitzen. Daruber hinaus werden Pddagog*innen in die Lage versetzt, Familien bei der sicheren Navigation durch die
digitale Landschaft zu unterstitzen und eine Kultur des verantwortungsvollen und informierten Umgangs mit der
digitalen Welt zu fordern.

Herausforderungen

Trotz der Vorteile gibt es einige Herausforderungen bei der Umsetzung dieser Ansdtze. Die Komplexitdt der
Datenschutzeinstellungen auf verschiedenen Plattformen kann es fir Padagog*innen schwierig machen, eine
umfassende Anleitung zu geben. DarUber hinaus bedeutet die rasche Entwicklung der digitalen Technologie, dass sich
die Datenschutzfunktionen und -risiken standig andern, so dass die Lehrkréafte ihr Wissen stéandig aktualisieren missen.
Dariber hinaus kann es Widerstande gegen Veranderungen geben, da Einzelpersonen mdglicherweise zdgern, ihre
Datenschutzeinstellungen anzupassen oder ihr Online-Verhalten zu dndern, vor allem, wenn sie keine unmittelbaren
Risiken wahrnehmen.
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Um diese Herausforderungen zu bewaltigen, ist kontinuierliches Lernen unerlasslich, da es sowohl den Lehrenden als
auch den Lernenden ermdglicht, Uber die neuesten Datenschutzinstrumente und -risiken auf dem Laufenden zu bleiben.
Die Vereinfachung komplexer Datenschutzeinstellungen in leicht versténdliche und umsetzbare Schritte kann auch dazu
beitragen, die Schwierigkeiten zu Gberwinden, die mit der Anleitung der Lernenden durch diese Prozesse verbunden sind.
Um dem Widerstand gegen Veranderungen entgegenzuwirken, kénnen Lehrkrafte das Engagement erhohen, indem sie
die Konzepte fir die Lernenden relevant machen und die realen Folgen eines schlechten Datenschutzmanagements
aufzeigen, um zu Verhaltensanderungen zu motivieren.

Praktische Anwendung

Padagog*innen kénnen die erdrterten theoretischen und padagogischen Ansétze in verschiedenen Bildungsbereichen
anwenden:

e Workshops fir Eltern und Familien: Fihren Sie Veranstaltungen durch, in denen Familien gemeinsam
anhand von Beispielen und Demonstrationen aus der Praxis etwas Uber Datenschutzeinstellungen und die
Bedeutung digitaler Ful3abdriicke lernen kénnen.

e  Aktivitaten im Unterricht: FUhren Sie Rollenspiele durch, in denen die Schiler*innen die Anpassung der
Datenschutzeinstellungen Gben und die Auswirkungen ihrer Entscheidungen diskutieren.

e  Offentlichkeitsarbeit: Entwickeln Sie Informationskampagnen oder Webinare, um das Bewusstsein fir die
Bedeutung des Online-Datenschutzes und der Sicherheit in der breiteren Gemeinschaft zu scharfen.

Die theoretischen und padagogischen Grundlagen fir die Einheit "Navigieren in den Einstellungen fir Datenschutz und
Sicherheit" wurden entwickelt, um Erwachsenenbildner*innen einen soliden Rahmen zu bieten, der es ihnen ermdglicht,
Familien zu unterrichten und sie dabei zu unterstitzen, ihre Privatsphare und Sicherheit im Internet effektiv zu verwalten.
Durch die Verankerung der Lerneinheit in einem soliden theoretischen Wissen und den Einsatz dynamischer und
interaktiver padagogischer Methoden zielt der Lehrplan darauf ab, umfassende digitale Kompetenzen zu entwickeln, die
fur eine sichere Internetnutzung entscheidend sind. Diese Grundlagen stellen sicher, dass Pddagog*innen gut vorbereitet
sind, um die Herausforderungen der sozialen Medienkompetenz und der Internetsicherheit zu bewéltigen und einen
bedeutenden Einfluss auf das digitale Wohlbefinden von Familien und ihren Kindern zu nehmen.

FUr eine effektive Umsetzung sollten Erwachsenenbildner*innen:

Sie aktualisieren regelmaf3ig ihr Wissen Gber Datenschutzeinstellungen auf verschiedenen Plattformen.
Verwenden Sie interaktive und praktische Lehrmethoden, um die Lernenden aktiv zu beteiligen.
Ermutigen Sie die Familien zu offenen Gesprachen Uber Datenschutz und Sicherheit und betonen Sie die
Bedeutung eines verantwortungsvollen Online-Verhaltens.

e Bereitstellung von kontinuierlicher Unterstitzung und Ressourcen, damit die Lernenden Uber neue
Datenschutzfunktionen und -risiken informiert bleiben.

Kinftige Uberlegungen

Mit Blick auf die Zukunft sollten Padagog*innen die sich sténdig weiterentwickelnde digitale Landschaft wachsam
beobachten, da immer wieder neue Datenschutzbedenken und Sicherheitsherausforderungen auftauchen. Es ist von
entscheidender Bedeutung, Uber die neuesten Entwicklungen bei den Instrumenten zum Schutz der Privatsphéare und
den Datenschutzstrategien auf dem Laufenden zu bleiben, um sicherzustellen, dass das vermittelte Wissen relevant und
effektiv bleibt. Dariber hinaus ist es notwendig, innovative Lehrmethoden zu erforschen und zu integrieren, die sich an
die sich verdndernde Natur der digitalen Technologie anpassen und den Lernenden dabei helfen, Widerstandsfahigkeit
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und Anpassungsfahigkeit in ihrem Online-Verhalten aufzubauen. Pddagog*innen sollten auch in Erwagung ziehen, einen
kontinuierlichen Dialog mit den Familien Uber den digitalen Datenschutz zu fihren, um sie zum standigen Lernen und zur
Anpassung an neue Risiken und Technologien zu ermutigen.
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Einheit 5. Netiquette: Forderung der Teilhabe an der Gesellschaft
und des Empowerments.

Einheit 5 soll Erwachsenenbildner*innen das Wissen und die Fahigkeiten vermitteln, die sie bendtigen, um Familien bei
der Forderung eines positiven Online-Verhaltens durch die Grundsdtze der Netiquette zu unterstitzen. Durch die
Beherrschung einer respektvollen Kommunikation und eines ethischen Verhaltens in digitalen Interaktionen kénnen
Padagog*innen Eltern und ihre Kinder bei der Entwicklung von Verantwortungsbewusstsein, Empathie und Digital
Citizenship unterstitzen.

Die Hauptziele von Einheit 5 sind die Vermittlung eines Verstdndnisses der Netiquette durch ihre Definition und die
Hervorhebung ihrer Bedeutung fir Online-Interaktionen, wahrend gleichzeitig die Grundsatze einer respektvollen und
verantwortungsvollen digitalen Kommunikation erforscht werden; die Férderung eines positiven Online-Verhaltens
durch die Vermittlung von Strategien zur Forderung eines respektvollen Dialogs und von Interaktionen in digitalen
Rdumen und die Betonung der Rolle von Empathie, Freundlichkeit und konstruktivem Feedback in der Online-
Kommunikation; die Starkung der Familien durch die Ausstattung von Pddagog*innen mit Werkzeugen, die Eltern dabei
helfen, ihren Kindern Netiquette-Prinzipien vorzuleben und einzufléBen und ein Verantwortungsgefhl unter den
Familienmitgliedern fir ihre Online-Aktionen und -Interaktionen zu fordern; Minderung von Online-Risiken, indem
spezifische Risiken im Zusammenhang mit Online-Interaktionen wie Cybermobbing, Fehlinformationen und
Datenschutzfragen angesprochen und praktische Anleitungen gegeben werden, wie man diese Risiken effektiv
bewaltigen und darauf reagieren kann; und Starkung der Digital Citizenship, indem das Verstandnis fir die Digital
Citizenship, einschlief3lich ethischen Verhaltens und der Auswirkungen von Online-Handlungen auf andere, gefordert
wird und die Teilnahme an Online-Gemeinschaften mit dem Schwerpunkt auf Inklusivitdt und Respekt unterstitzt wird.

Einheit 5 ist eine wichtige Komponente des Projekts, da sie dem Ziel des Projekts entspricht, die digitale Kompetenz von
Familien zu verbessern, indem sie sich auf ein positives Online-Engagement, die Stdrkung der Familie und
PraventionsmalRnahmen konzentriert. Diese Einheit wird letztendlich dazu beitragen, eine integrativere und
respektvollere digitale Gesellschaft aufzubauen, indem sie bessere Kommunikationspraktiken und ethisches Verhalten
im Internet fordert, was ein wesentlicher Bestandteil der Ubergreifenden Ziele des IPAD-Projekts ist.

Theoretischer Rahmen

Theorie des sozialen Lernens: Die von Albert Bandura vorgeschlagene Theorie des sozialen Lernens unterstreicht die
Rolle der Beobachtung und Nachahmung beim Erlernen von Verhaltensweisen. Diese Theorie ist grundlegend fir das
Verstandnis, wie Einzelpersonen Netiquette durch Nachahmung und Beobachtung des Online-Verhaltens anderer
erlernen. Sie unterstreicht, dass Erwachsene und Kinder Verhaltensweisen lernen und Ubernehmen, indem sie die
Handlungen von Vorbildern (z. B. Eltern, Lehrer) und die Konsequenzen dieser Handlungen beobachten.

Rahmen fiir Digital Citizenship: Das von Mike Ribble entwickelte Digital Citizenship Framework konzentriert sich auf die
verantwortungsvolle Nutzung von Technologie und die ethischen Uberlegungen in digitalen Umgebungen. Es umfasst
neun Elemente: digitaler Zugang, digitaler Handel, digitale Kommunikation, digitale Kompetenz, digitale Etikette,
digitales Recht, digitale Rechte und Pflichten, digitale Gesundheit und Wellness sowie digitale Sicherheit. In Einheit 5
liegt der Schwerpunkt auf der digitalen Etikette und den digitalen Rechten und Pflichten, die fir das Versténdnis und die
Anwendung der Netiquette von entscheidender Bedeutung sind.
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Theorie des geplanten Verhaltens: Diese von Icek Ajzen vorgeschlagene Theorie besagt, dass das Verhalten durch
Einstellungen, subjektive Normen und wahrgenommene Verhaltenskontrolle beeinflusst wird. Im Kontext der Netiquette
hilft diese Theorie zu verstehen, wie Erzieher*innen und Familien die Absicht haben, sich respektvoll im Internet zu
verhalten. Indem sie sich mit diesen Komponenten befassen, kdnnen Padagog*innen ein tieferes Engagement fiir
positive digitale Interaktionen fordern.

Konstruktivistische Lerntheorie: Konstruktivistische Theorien, insbesondere die von Jean Piaget und Lev Vygotsky,
gehen davon aus, dass Lernende ihr Verstdndnis durch Erfahrungen und Reflexionen aufbauen. Diese Perspektive
unterstitzt die Idee, dass Erwachsenenbildner*innen und Familien die Netiquette-Prinzipien durch interaktive,
reflektierende Lernprozesse, die mit ihren realen Erfahrungen und Herausforderungen in Verbindung stehen, besser
verstehen werden.

Wichtige Konzepte

Netiquette: Netiquette bezieht sich auf den Kodex fir hofliches und respektvolles Verhalten, der die Interaktionen in
digitalen Umgebungen regelt. Dazu gehéren Grundsétze wie die Verwendung einer angemessenen Sprache, der Respekt
vor der Meinung anderer und die Wahrung der Privatsphdre. Die Netiquette ist wichtig, um positive Online-
Gemeinschaften zu fordern und Konflikte zu vermeiden.

Digital Citizenship: Die Digital Citizenship umfasst die Normen und Verhaltensweisen, die von Einzelpersonen in der
digitalen Welt erwartet werden. Dazu gehdren das Verstdndnis und die Praxis einer respektvollen Kommunikation,
ethisches Verhalten und eine verantwortungsvolle Nutzung der Technologie.

Einfihlungsvermdgen in der Online-Kommunikation: Empathie in digitalen Interaktionen bedeutet, die Gefihle und
Perspektiven anderer zu erkennen und zu bericksichtigen. Sie ist entscheidend fir die Lésung von Konflikten und die
Forderung eines respektvollen und unterstitzenden Online-Umfelds.

Cybermobbing: Cybermobbing bezieht sich auf die Nutzung digitaler Plattformen, um andere zu belastigen,
einzuschichtern oder zu schddigen. Cybermobbing zu verstehen und dagegen vorzugehen ist ein wichtiger Aspekt der
Netiquette und der Online-Sicherheit.

Methodik

Interaktive Workshops: In interaktiven Workshops werden die Teilnehmer*innen in Diskussionen, Rollenspiele und
Simulationen von Online-Interaktionen eingebunden. Diese Aktivitaten helfen den Lernenden, die Netiquette-
Grundsatze in einer kontrollierten Umgebung zu Gben und férdern so das Erfahrungslernen.

Fallstudien und Szenarien: Anhand von Fallstudien und Szenarien aus dem wirklichen Leben kénnen Padagog*innen
verschiedene Online-Verhaltensweisen und deren Folgen untersuchen und analysieren. Dieser Ansatz fordert das
kritische Denken und die Anwendung der Netiquette-Grundsatze auf praktische Situationen.

Reflektierende Praktiken: Die Ermutigung der Teilnehmer*innen, Uber ihre Online-Erfahrungen und ihr Verhalten zu
reflektieren, hilft ihnen, die Netiquette-Grundsatze zu verinnerlichen. Tagebicher, Gruppendiskussionen und
Selbstbewertungsinstrumente werden zur Forderung der Reflexion und des Selbstbewusstseins eingesetzt.

Peer-Learning und Modellierung: Beim Peer-Learning tauschen sich die Teilnehmer#*innen Uber ihre Erfahrungen und
Strategien zur Anwendung der Netiquette aus. Das Modellieren von respektvollem Online-Verhalten durch Vorbilder und
Fallbeispiele hilft, die gewiinschten Verhaltensweisen zu verstarken.
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Vorteile

Verbessertes Verstandnis: Die in dieser Einheit verwendeten theoretischen und padagogischen Ansétze vermitteln ein
umfassendes Verstandnis von Netiquette und Digital Citizenship. Padagog*innen erhalten ein tieferes Verstandnis dieser
Konzepte, das sie in die Lage versetzt, positives Online-Verhalten effektiv zu vermitteln und vorzuleben.

Verbessertes Online-Verhalten: Durch die Anwendung dieser Ansatze sind Erwachsenenbildner*innen und Familien
besserin der Lage, respektvolle und verantwortungsvolle Online-Interaktionen zu férdern. Dies tragt zur Schaffung eines
sichereren und integrativeren digitalen Umfelds bei.

Praktische Fahigkeiten: Interaktive und reflektierende Methoden verbessern die praktischen Fahigkeiten im Umgang
mit Online-Interaktionen, im Umgang mit Konflikten und in der Pravention von Cybermobbing. Die Teilnehmer*innen
konnen diese Fahigkeiten in realen Szenarien anwenden.

Befahigung: Die Einheit beféhigt Familien, indem es sie mit dem Wissen und den Instrumenten ausstattet, die sie
bendtigen, um das Online-Verhalten ihrer Kinder zu lenken und ein Gefihl fir Verantwortung und ethisches Verhalten zu

fordern.

Herausforderungen

Widerstande gegen Veranderungen: Einige Teilnehmer*innen konnen sich dagegen strduben, neue Online-
Verhaltensweisen anzunehmen oder ihre bisherigen Praktiken in Frage zu stellen. Um diesen Widerstand zu Gberwinden,
muissen Bedenken ausgerdaumt, klare Vorteile aufgezeigt und der Wert der Netiquette durch praktische Beispiele
demonstriert werden.

Unterschiedliche Hintergrinde: Die Teilnehmer*innen kommen mdglicherweise aus unterschiedlichen Verhaltnissen
und verfigen Uber unterschiedliche digitale Kompetenzen. Die Anpassung der Inhalte an die verschiedenen
Kompetenzniveaus und die Bereitstellung differenzierter Unterstitzung kénnen helfen, diese Herausforderung zu
bewadltigen.

Mit der sich entwickelnden Technologie Schritt halten: Die rasche Entwicklung der Technologie und der Online-

Plattformen kann es schwierig machen, mit der Netiquette auf dem Laufenden zu bleiben. Laufende Aktualisierungen
und die Einbeziehung neuer Trends in den Lehrplan sind fir die Relevanz von entscheidender Bedeutung.

Praktische Anwendung

Integration in den Unterricht: In Bildungseinrichtungen kénnen Padagog*innen Netiquette-Lektionen in bestehende
Lehrplane integrieren, indem sie Diskussionen, Rollenspiele und reflektierende Aktivitdten im Zusammenhang mit
Online-Verhalten einbeziehen.

Workshops fiir Familien: Organisieren Sie Workshops fir Familien, die interaktive Sitzungen zur Netiquette, Fallstudien
und Rollenspiele zur Einibung respektvoller Online-Kommunikation umfassen.

Online-Plattform: Entwickeln Sie Online-Ressourcen und -Module, die Pddagog*innen Werkzeuge und Materialien fir
die Vermittlung der Netiquette an die Hand geben. Fiigen Sie interaktive Elemente wie Foren oder Chatrooms ein, in
denen die Teilnehmer ihr Online-Verhalten Gben und Feedback erhalten kdnnen.
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Gemeinschaftsprogramme: Umsetzung von gemeinschaftsbasierten Programmen zur Forderung der Netiquette durch
lokale Veranstaltungen, Schulpartnerschaften und o6ffentliche Sensibilisierungskampagnen, die die Bedeutung eines
respektvollen digitalen Umgangs miteinander betonen.

Zusammenfassung

Einheit 5, "Netiquette: Forderung der gesellschaftlichen Teilhabe und des Empowerments" zielt darauf ab,
Erwachsenenbildner*innen mit den notwendigen Féhigkeiten auszustatten, um positives Online-Verhalten durch die
Prinzipien der Netiquette zu fordern. Die Einheit stitzt sich auf wichtige theoretische Rahmenwerke wie die Theorie des
sozialen Lernens, die die Rolle der Beobachtung und des Modellierens beim Lernen hervorhebt, und das Digital
Citizenship Framework, das verantwortungsvolles und ethisches Online-Verhalten betont. Die Theorie des geplanten
Verhaltens befasst sich damit, wie Einstellungen und Normen Online-Handlungen beeinflussen, wahrend die
konstruktivistische Lerntheorie interaktive und reflektierende Lernerfahrungen unterstitzt. Zu den Schlisselkonzepten
gehoren Netiquette, Digital Citizenship, Empathie in der Online-Kommunikation und die Préavention von Cybermobbing.
Die pddagogischen Ansdtze umfassen interaktive Workshops, Fallstudien, Reflexionsibungen und Peer-Learning, um das
Verstandnis und die praktische Anwendung zu verbessern. Diese Methoden zielen darauf ab, das Online-Verhalten zu
verbessern und Familien zu starken, auch wenn Herausforderungen wie der Widerstand gegen Verdnderungen und das
Schritthalten mit technologischen Fortschritten angegangen werden missen.

Empfehlungen

Um soziale Medienkompetenz und Internetsicherheit effektiv zu vermitteln, sollten Erwachsenenbildner*innen
interaktive Lerntechniken wie Workshops und Rollenspiele einsetzen, die es den Teilnehmer*innen ermdglichen,
Netiquette-Grundsatze zu Uben. Die Verwendung von Fallstudien aus dem wirklichen Leben hilft dabei, Online-
Verhaltensweisen und ihre Auswirkungen zu kontextualisieren, wahrend reflektierende Praktiken, einschlieRlich
Tagebuchfihrung und Gruppendiskussionen, die Selbsteinschdtzung und das Wachstum fordern. Paddagog*innen sollten
selbst ein respektvolles Online-Verhalten vorleben, differenzierte Unterstitzung anbieten, um den verschiedenen
Niveaus der digitalen Kompetenz gerecht zu werden, und sich Uber die sich entwickelnden Technologien und bewahrten
Verfahren auf dem Laufenden halten. Dariber hinaus kann die Organisation von Familienworkshops auf spezifische
Bedirfnisse und Dynamiken eingehen und einen gemeinschaftlichen Ansatz zur Online-Etikette fordern.

Kinftige Uberlegungen

Mit Blick auf die Zukunft sollten Pddagog*innen wachsam gegeniber neuen Technologien und deren Auswirkungen auf
die Netiquette bleiben und sicherstellen, dass die Unterrichtsmaterialien aktuelle Trends und Themen widerspiegeln. Die
Berucksichtigung der unterschiedlichen kulturellen und kontextuellen Hintergrinde der Lernenden ist entscheidend fur
die Anpassung der Netiquette-Grundsdtze an die verschiedenen Normen und Werte. Sich Gber die laufende Forschung
und die Entwicklungen im Bereich der Digital Citzenship auf dem Laufenden zu halten, wird dazu beitragen, die
padagogischen Praktiken zu verfeinern, wahrend die Beteiligung an politischen Diskussionen und das Eintreten fir
Stakeholder*innen die breiteren Bemihungen zur Forderung eines verantwortungsvollen Online-Verhaltens und der
Inklusivitat unterstitzen kann.
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Einheit 6. Elterliche Mediation fur einen reflektierten Umgang.

Einheit 6, "Elterliche Mediation fir einen reflektierten Umgang", zielt darauf ab, Erwachsenenbildner*innen mit den
notwendigen Kenntnissen und Fahigkeiten auszustatten, um Eltern bei der effektiven Vermittlung der Online-Aktivitaten
ihrer Kinder zu unterstitzen. Bei der elterlichen Mediation geht es darum, Eltern zu helfen und zu unterstitzen, um ihre
Kinder online zu schitzen. Diese Einheit umfasst Strategien fur aktive und restriktive Mediation, um Online-Schaden zu
vermeiden, sowie Methoden zum Umgang mit potenziellen Konflikten, die wéhrend der elterlichen Mediation auftreten
konnen.

Das IPAD-Projekt befasst sich mit dem Bedarf an einer umfassenden, auf das Zeitalter der sozialen Medien und der
Internetsicherheit zugeschnittenen Bildung. Einheit 6 ist in diesem Zusammenhang besonders relevant, denn mit der
fortschreitenden Entwicklung der sozialen Medien und der Online-Technologie wird der Bedarf an sozialer Medien-
spezifischer digitaler Kompetenzen zunehmend kritisch, da erkannt wird, dass die sozialen Medien und die Online-
Technologie ein integraler Bestandteil des tdglichen Lebens vieler Menschen sind, insbesondere junger Menschen.
Einheit 6 konzentriert sich auf die Notwendigkeit, den Menschen beizubringen, wie sie diese Instrumente sicher und
verantwortungsvoll nutzen kdnnen.

Theoretischer Rahmen

Diese Einheit stUtzt sich auf die Theorie, die von der Europaischen Kommission in ihrer Strategie fir ein besseres Internet
fur Kinder definiert wurde. Die Europdische Kommission definiert die Themen, die in der Strategie angesprochen werden,
und liefert Beweise dafir, warum eine Strategie zur Verbesserung des Wohlbefindens von Kindern im Internet
erforderlich ist. Die 3 Sdulen der besseres Internet fir Kinder-Strategie sind: 1/ Ein sicheres digitales Umfeld, um Kinder
als junge Verbraucher*innen vor schddlichen und illegalen Inhalten, Verhaltensweisen, Kontakten und Risiken zu
schitzen; 2/ Kinder in der digitalen Welt zu starken und ihnen die notwendigen Fahigkeiten zu vermitteln, um sichere
Entscheidungen zu treffen und sich online auszudricken; und 3/ die aktive Beteiligung von Kindern zu verbessern, mit
mehr von Kindern geleiteten Aktivitaten, um innovative und kreative digitale Erfahrungen zu fordern. * Die besseres
Internet fur Kinder-Strategie zielt darauf ab, "die praktische Umsetzung der bestehenden MafRnahmen zum Schutz von
Kindern im Internet zu ergénzen und zu unterstitzen, die Fahigkeiten von Kindern zu entwickeln und sie zu beféhigen,
ihr Leben im Internet sicher zu genief3en und zu gestalten".?

Wichtige Konzepte

e Elterliche Mediation: Die Aktivitdten und Strategien, die von Eltern eingesetzt werden, um die Online-
Erfahrungen ihrer Kinder zu lenken, zu regulieren und zu schitzen, mit dem Ziel, negative Auswirkungen zu
minimieren und positive Auswirkungen zu maximieren.

o Aktive Mediation: Eine respektvolle, verstdndnisvolle und lehrreiche Strategie der elterlichen Mediation, bei
der Eltern aktiv in eine offene Kommunikation mit ihren Kindern Uber das Internet eintreten, um deren Online-
Erfahrungen zu lenken und zu unterstitzen und so mégliche Risiken und Schaden zu minimieren.

e Restriktive Mediation: Die Festlegung von Regeln und Beschrankungen, z. B. Zeitbeschrankungen,
Einschrankung sozialer Interaktionen, Beschrankung des Zugriffs auf Websites und Inhalte, Einsatz technischer

1 Besseres Internet fuir Kinder | Die digitale Zukunft Europas gestalten (europa.eu)
2 EUR-Lex - 52022DC0212 - DE - EUR-Lex (europa.eu)
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Hilfsmittel zur Uberwachung, Filterung oder Sperrung von Websites und aktive Uberwachung der von den
Kindern besuchten Websites und empfangenen und gesendeten E-Mails/Nachrichten durch die Eltern.

Methodik

Diese Lerneinheit wird mit Hilfe von Blended-Learning-Methoden unterrichtet. Die Lernenden werden sich Gber die
Online-Plattform mit dem Online-Kurs beschéftigen. Sie lesen die e-Learning-Inhalte, die in Lerneinheiten und Lektionen
unterteilt sind. Am Ende jeder Lerneinheit nehmen die Lernenden an einer Prifung teil, die aus Single- oder Multiple-
Choice-Fragen und Wahr/Falsch-Fragen besteht. Die Lernenden kénnen sich mit den Lerninhalten beschéftigen, wann
und wo es ihnen passt, und zwar ganz nach ihrem eigenen Tempo. Diese Methode des flexiblen Online-Lernens erleichtert
das Lernen, da das Lernen zu jeder Zeit und an jedem Ort stattfinden kann und somit in den normalen Tagesablauf des
Lernenden integriert werden kann, wann und wo es ihm passt.

Die praktischen Aktivitdten bieten den Lernenden Aktivitdten, die sie bei ihren Lernenden personlich anwenden kdnnen.
Diese Aktivitdten werden in Schritt-fir-Schritt-Anleitungen aufgegliedert und bieten den Lernenden einsatzbereite
Unterrichtsaktivitdten, mit denen sie die Endbeginstigten in den Bereichen Internetsicherheit und soziale
Medienkompetenz weiterbilden kénnen. Die praktischen Aktivitdten umfassen Methoden wie Gruppendiskussionen,
Rollenspiele und Workshops.

Vorteile

Die Vorteile eines flexiblen Online-Lernkurses sind enorm. Die Lernenden kénnen Vollzeit arbeiten und sich bequem von
zu Hause aus weiterbilden, wann immer es ihnen passt. Dadurch werden die Lerninhalte viel leichter zuganglich. Die
Bewertung am Ende jeder Lerneinheit bietet eine wirksame Methode zur Uberprifung des Versténdnisses und der
Fortschritte der Lernenden.

Die praktischen Aktivitaten sind von Vorteil, da sie den Lernenden, die am Online-Kurs teilnehmen, konkrete Beispiele
fur Aufgaben im Klassenzimmer liefern, die fir jede Lerneinheit relevant sind und die sie bei ihren eigenen Lernenden im
Klassenzimmer anwenden konnen. Sie bieten eine solide Grundlage, um die Themen Internetsicherheit und soziale
Medienkompetenz mit den Endbeginstigten zu erkunden.

Herausforderungen

Mdogliche Herausforderungen bei der Umsetzung eines Blended-Learning-Ansatzes konnten sein: a/ Zugang zum
Internet, b/ Zugang zur Technologie, ¢/ Motivation. Lernende, die keinen Zugang zum Internet oder zur erforderlichen
Technologie haben, kdnnten diese Herausforderung Uberwinden, indem sie die Technologie und das Internet in ihrer
ortlichen Bibliothek nutzen. Mdglicherweise kénnen sie auch einen Laptop von ihrem Arbeitsplatz ausleihen und dort
sogar das WLAN nutzen. Die meisten Menschen haben heutzutage jedoch Zugang zum Internet, und sei es nur Gber ihr
Mobiltelefon. Was die Motivation betrifft, so konnten die Lernenden einen bestimmten Tag und eine bestimmte Zeit
festlegen, die sie dem Kurs widmen. Die Schaffung einer Struktur fir das Lernen kénnte die Motivation steigern.

Auch wenn der Online-Kurs in der Freizeit des Lernenden absolviert werden kann, kénnten Lernende mit kleinen Kindern
oder andere, die auf3erhalb der Arbeitszeit keine Zeit haben, nicht in der Lage sein, sich mit dem Kurs zu beschéftigen.
Um dieses Problem zu lésen, konnten die Arbeitgeber*innen innerhalb der Arbeitszeit Zeit fir die personliche
Entwicklung zur Verfigung stellen und die Mitarbeiter*innen ermutigen, sich in dieser Zeit mit dem Unterricht zu
beschéftigen. Dies konnte zu fruchtbaren Gruppendiskussionen Uber die gelernten Lektionen und die wichtigsten
Erkenntnisse fGhren.
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Zu den moglichen Herausforderungen bei der Umsetzung der praktischen Aktivitdten kdnnte gehdren, dass sie aus
verschiedenen Grinden nicht fir die jeweilige Gruppe von Schiler*innen geeignet sind. Um dies zu Gberwinden, kénnen
die praktischen Aktivitdten so angepasst werden, dass sie den Lernbedirfnissen der Schiler*innen besser entsprechen.

Praktische Anwendung

Die theoretischen und padagogischen Ansdtze kdnnen von den Lernenden des Online-Kurses in der Ausbildung
angewendet werden. Die praktischen Aktivitdten zeigen Wege auf, wie die Theorie und die Lehrmethodik umgesetzt
werden kdnnen. Zu jeder Aktivitat gibt es eine Schritt-fir-Schritt-Anleitung, die befolgt werden sollte, aber natirlich an
die jeweilige Lerngruppe angepasst werden kann.

Im Rahmen dieser Lerneinheit kdnnen Eltern/Erwachsene gemeinsam mit Erwachsenenbildner*innen die verschiedenen
Arten der elterlichen Mediation erkunden, die Vor- und Nachteile der einzelnen Methoden bewerten und darUber
diskutieren, welche davon gut funktionieren und wie sie diese bei sich zu Hause umsetzen kénnen. Sie kénnen mit der
Idee vertraut gemacht werden, eine Familienvereinbarung fir die Internetnutzung zu erstellen, in der Schlisselideen fir
die sichere und verantwortungsvolle Nutzung des Internets festgelegt werden, wie z.B. zeitliche Beschrankungen fir die
Telefonnutzung (das Telefon ist die meiste Zeit weg/aulder Reichweite, aber es wird jeden Tag eine Zeit vereinbart, zu
der auf das Internet zugegriffen werden kann).

Zusammengefasst sind die wichtigsten theoretischen und padagogischen Ansétze, die in dieser Lerneinheit vorgestellt
werden:

e Elterliche Mediation: Die Aktivitdten und Strategien, die von Eltern eingesetzt werden, um die Online-
Erfahrungen ihrer Kinder zu lenken, zu requlieren und zu schitzen, mit dem Ziel, negative Auswirkungen zu
minimieren und positive Auswirkungen zu maximieren.

e Aktive Mediation: Eine respektvolle, verstdndnisvolle und lehrreiche Strategie der elterlichen Mediation, bei
der die Eltern aktiv in eine offene Kommunikation mit ihren Kindern Uber das Internet eintreten, um deren
Online-Erfahrungen zu lenken und zu unterstitzen und so maégliche Risiken und Schaden zu minimieren.

e Restriktive Mediation: Die Festlegung von Regeln und Beschrankungen, z. B. Zeitbeschréankungen,
Einschrankung sozialer Interaktionen, Beschrankung des Zugangs zu Websites und Inhalten, Einsatz technischer
Hilfsmittel zur Uberwachung, Filterung oder Sperrung von Websites und aktive Uberwachung der von den
Kindern besuchten Websites und der empfangenen und gesendeten E-Mails/Nachrichten durch die Eltern.

e Umgang/Vermeidung von Konflikten: Studien zeigen, dass eine offene Kommunikation Gber die sichere und
verantwortungsvolle Nutzung des Internets (aktive Mediation) zu einer guten Eltern-Kind-Beziehung fihrt, was
wiederum zu einer sichereren und verantwortungsvolleren Internetnutzung fihrt. Um Konflikte zu vermeiden,
ist also eine respektvolle, offene und kontinuierliche Kommunikation der Schlissel.® Die restriktive Mediation
fuhrt eher zu Konflikten, aber es wird empfohlen, diese Art der Mediation mit der aktiven Mediation zu
kombinieren, um eventuelle Konflikte zu bewaltigen und zu reduzieren.

® Integriertes Lernen: Online-Lernen ist vorteilhaft, da der Lernende es in seinem eigenen Tempo absolvieren
kann, wann und wo er will. Die praktischen Aktivitdten, die von den Lernenden (Erwachsenenbildner*innen) des
Online-Kurses mit ihren eigenen Schiler*innen durchgefihrt werden, geben den Erwachsenenbildner*innen
Zugang zu relevanten Aktivitdten im Klassenzimmer, mit denen sie das im Online-Kurs Gelernte in realen
Bildungssituationen umsetzen kénnen.

3 Verhaltenswissenschaften | Kostenloser Volltext | Aktive elterliche Mediation und problematische Internetnutzung bei
Jugendlichen: Die vermittelnde Rolle von Eltern&ndash;Kind-Beziehungen und verstecktem Online-Verhalten (mdpi.com)



https://www.mdpi.com/2076-328X/13/8/679#B18-behavsci-13-00679
https://www.mdpi.com/2076-328X/13/8/679#B18-behavsci-13-00679
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Empfehlungen

Es wird empfohlen, dass Erwachsenenbildner*innen:

1. die Bedeutung der elterlichen Vermittlung zur Forderung einer sicheren und verantwortungsvollen
Internetnutzung bei Kindern zu verstehen und hervorzuheben.

2. Information der Eltern Uber elterliche Mediationsstrategien (aktiv und restriktiv), damit die Eltern ihre Kinder im
Internet schitzen kénnen.

3. Betonen Sie gegentiber den Eltern, wie wichtig eine gute Eltern-Kind-Beziehung fir die Verringerung des Online-
Risikos ist.

4. Beratung der Eltern in Bezug auf Methoden zur Vermeidung und Bewaltigung von Konflikten, die zwischen
Eltern und Kind entstehen konnen.

Kiinftige Uberlegungen

Erwachsenenbildner*innen sollten bedenken, dass die Forschung in diesem Bereich noch relativ neu ist und dass im Laufe
der Zeit neue Strategien getestet und empfohlen werden missen. Es lohnt sich, nach weiteren empfohlenen Strategien
Ausschau zu halten, die sich bei der Gewdhrleistung der Sicherheit von Kindern im Internet als wirksam erweisen kdnnten.
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