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EINFUHRUNG

Der IPAD Praktische Aktivitaten und Bewertungstools Guide wurde als umfassende Ressource fir
Erwachsenenbildner*innen entwickelt, die mit Familien im Bereich der digitalen Bildung, der sozialen
Medienkompetenz und der Internetsicherheit arbeiten. Dieses Dokument enthdlt eine Reihe
innovativer Trainingsaktivitaten, die darauf abzielen, die digitalen Fertigkeiten von Erwachsenen zu
verbessern und sie mit dem notwendigen Wissen auszustatten, um sich sicher und verantwortungsvoll in
der Online-Welt zu bewegen.

Dieser Leitfaden fasst praktische Aktivitaiten und Bewertungstools zusammen, die von den
Projektpartnern als Teil des IPAD-Lehrplans gemeinsam entwickelt wurden. Die Aktivitdten sind in sechs
Schlisseleinheiten gegliedert, die jeweils einen grundlegenden Aspekt der sozialen Medienkompetenz
und Internetsicherheit fir Familien und ihre Kinder behandeln. Diese Einheiten bieten Pddagog*innen
einsatzbereite Ubungen, ansprechende Methoden und Bewertungsstrategien, um den Lernfortschritt
zu bewerten und die Lehrmethoden an die BedUrfnisse der Teilnehmer*innen anzupassen.

Jede Einheit dieses Leitfadens ist wie folgt aufgebaut:

1. Titel: Name der praktischen Aktivitat.

2. Lernziele: Beschreibung der Ziele im Zusammenhang mit der zugewiesenen Einheit und ihren
Lernergebnissen. Jede Aktivitdat umfasst mindestens zwei Lernziele.

3. Ausfihrliche Beschreibung: Schritt-fir-Schritt-Anleitung fiur die DurchfGhrung der Aktivitat,
einschlieBlich:

e Dauver

e Vorherige Vorbereitung erforderlich (z. B. Planung)

e Beschreibung des Prozesses (verschiedene Schritte oder Phasen)
e Methodische Empfehlungen, falls zutreffend

4. Nutzliche Ressourcen: Links zu zusatzlichen Informationen, pdadagogischen Leitlinien,
Forschungsstudien, Vorschriften und Tools, die die Durchfihrung der Aktivitat unterstitzen.

5. Erforderliches Material: Eine Liste der erforderlichen Ressourcen, wie Computer, Internetzugang,
Grafiken, Apps oder andere Materialien. Aktivitatsblatter, Vorlagen und Bilder sind bei Bedarf
enthalten.

6. Bewertungs-Tools: Strategien zur Messung der Auswirkungen der Aktivitat auf den Lernfortschritt
der Teilnehmer*innen. Zu diesen Tools gehdren:

e Qualitative Bewertung: Strategische Befragung, teilnehmende Beobachtung, kleine
Diskussionen, schriftliche Berichte, Demonstrationen und aufgabenbezogene Bewertungen.

e Quantitative Bewertung: Multiple Choice-Fragen, Zuordnungsibungen, Richtig/Falsch-
Aussagen, Aktivitaten zum Ausfillen von Licken und Checklisten.
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Dieser Leitfaden richtet sich in erster Linie an Erwachsenenbildner*innen, Trainer*innen und
Vermittler*innen, die mit Familien arbeiten, um einen sicheren und verantwortungsvollen Umgang
mit digitalen Medien zu férdern. Er dient als praktisches Toolkit, um Diskussionen Gber kritisches
Denken, Cybersicherheit, Online-Datenschutz, Netiquette und elterliche Mediation zu fGhren. Durch
die Verwendung dieser Materialien konnen Padagog*innen Erwachsene befdhigen, digitale Risiken zu
verstehen, die Online-Erfahrungen ihrer Kinder zu unterstitzen und eine Kultur der
verantwortungsvollen digitalen Birgerschaft zu entwickeln.

Durch die Integration der Digitalen Online-Datenbank, der theoretischen und padagogischen
Grundlagen und des B-Learning-Kurses bietet die IPAD-Online-Plattform fir offene Lernmaterialien
ein umfassendes Okosystem von Bildungsressourcen. Pidagog*innen kénnen diese Tools einzeln
oder in Kombination nutzen, um ansprechende und effektive Lernerfahrungen fir Erwachsene und
Familien zu schaffen.

Padagog*innen koénnen praktische Aktivitaten wie eigenstandige Ubungen durchfihren oder sie in
strukturierte Trainings integrieren. Mit den zur Verfigung gestellten Bewertungs-Tools lassen sich die
Fortschritte der Lernenden verfolgen und die Aktivitaten auf den jeweiligen Kenntnisstand
abstimmen. Unabhéangig davon, ob es in formellen oder informellen Bildungsumgebungen eingesetzt
wird, bietet dieses Dokument einen flexiblen und wirkungsvollen Ansatz zur Starkung der digitalen
Fertigkeiten in Familien
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1.1: HERAUSFORDERUNG DER FAKTENUBERPRUFUNG -
ERKENNUNG VON FEHLINFORMATIONEN

e Strategien des kritischen Denkens anwenden, um die Glaubwirdigkeit und Zuverlassigkeit von
Online-Quellen zu evaluieren.

e Erkennen Sie Vorurteile, Fehlinformationen und Fake News und wenden Sie
Uberprifungsstrategien an.

e Entwicklung von Autonomie bei der Forderung einer kritischen Haltung gegeniber Online-
Informationen.

DAUER: 60 Min.
VORBEREITUNG:

1. Sammeln Sie eine Mischung aus echten und gefdlschten Online-Nachrichtenartikeln, Beitragen
in sozialen Medien und Anzeigen.

2. Bereiten Sie ein Arbeitsblatt zur Fakteniberprifung vor, das Schlisselfragen zu
Glaubwirdigkeit, Quellen und Voreingenommenheit enthalt.

3. Gewaéhrleistung des Zugangs zu Tools zur Uberprifung von Fakten (z. B. Snopes, FactCheck.org,
Google Reverse Image Search).

BESCHREIBUNG DES PROZESSES:
SCHRITT 1: EinfUhrung (10 Minuten):

e Erldutern Sie kurz die Bedeutung des kritischen Denkens fir die digitale Kompetenz.
e EinfUhrungin gangige Fehlinformationstaktiken (Clickbait, Deepfakes, irrefUhrende Statistiken).

SCHRITT 2. Aktivitat in der Gruppe (30 Minuten):

Teilen Sie die Teilnehmer*innen in Kleingruppen ein.
® Geben Sie jeder Gruppe eine Mischung aus echten und gefalschten Nachrichten.
o https://docs.google.com/document/d/aXz2wC5Re3D553nT-rjxxn-lwKBagWeoB/edit
e Bitten Sie sie, die Artikel mithilfe des Arbeitsblatts zur FaktenUberprifung zu analysieren,
Quellen zu Uberprifen, URLs zu kontrollieren und Tools zur Fakteniberprifung zu verwenden.
o https://docs.google.com/document/d/1LBF2j8UZZkiANKBIUgOi-s4-syqgdbsN/edit
e Die Gruppen prdsentieren ihre Ergebnisse und begrinden ihre Entscheidungen.



https://docs.google.com/document/d/1Xz2wC5Re3D5S3nT-rjxxn-IwKBaqWe0B/edit
https://docs.google.com/document/d/1LBF2j8UZZk1ANKBlUgOi-s4-syqgdb5N/edit
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SCHRITT 3: Diskussion und Reflexion (20 Minuten):

e Moderieren Sie eine Diskussion Uber die aufgetretenen Herausforderungen.
e Betonen Sie, wie wichtig es ist, vor dem Teilen von Inhalten die Fakten zu Gberprifen.

EMPFEHLUNGEN ZUR METHODIK:

v Ermutigen Sie die Teilnehmer*innen, ihre Uberlegungen zu begriinden, anstatt nur zu raten.
v Verwenden Sie Beispiele aus der Praxis, um die Aktivitdt ansprechend zu gestalten.

v/ Fordern Sie die Zusammenarbeit und Diskussion im Team.

e Snopes - Website zur Uberprifung von Fakten

FactCheck.org - Uberprifung von politischen Nachrichten
Google Reverse Image Search - Identifizierung manipulierter Bilder

Gedruckte oder digitale Nachrichtenmuster (Anhang )
e Arbeitsblatt zur FaktenUberprifung (Anhang Il)
Mit dem Internet verbundene Gerate zur Uberprifung

(Alle Bewertungstools, auf die in diesem Dokument Bezug genommen wird, sind in dem Dokument /PAD
Bewertungstools gesammelt und entwickelt worden)

e Checkliste zur Selbst-Evaluation: Teilnehmer*innen bewerten ihre Fahigkeit, Fake News zu
erkennen.

e Feedback zur Gruppendiskussion: Evaluierung der Argumentation und Argumentation.
Multiple Choice-Quiz zu Indikatoren fir Fehlinformationen.


https://www.snopes.com/
https://www.factcheck.org/
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ANHANG I: BEISPIELE FUR ECHTE UND GEFALSCHTE
NACHRICHTEN

ECHTE NACHRICHTENGESCHICHTEN
1. NASA bestéatigt Wasser auf dem Mond (2020)

@ Uberschrift: NASA bestitigt Wasser auf der sonnenbeschienenen Oberfliiche des Mondes
¢’ Quelle: NASA, Wissenschaftliche Fachzeitschriften

= Zusammenfassung: Im Jahr 2020 bestatigte die NASA mit dem SOFIA-Teleskop das
Vorhandensein von Wassermolekilen auf der sonnenbeschienenen Oberfldche des Mondes. Diese
Entdeckung hat Auswirkungen auf die kinftige Erforschung des Mondes.

Warum ist es real? Von einer glaubwirdigen wissenschaftlichen Organisation (NASA)
veroffentlicht, von mehreren seriésen Quellen gegengeprift und durch Forschung unterstitzt.

2. WHO erklart COVID-19 zu einer globalen Pandemie (2020)
# Uberschrift: Weltgesundheitsorganisation erklcirt COVID-19 zur globalen Pandemie
¢’ Quelle: Weltgesundheitsorganisation (WHO), CDC, Regierungswebsites

= Zusammenfassung: Am 11. Marz 2020 erklarte die WHO COVID-19 aufgrund seiner raschen
weltweiten Ausbreitung offiziell zur Pandemie und forderte die Lander auf, MaRnahmen im Bereich
der offentlichen Gesundheit zu ergreifen.

Warum ist es real? Gesundheitsorganisationen und Nachrichtenagenturen haben dariber
berichtet, und es wurde viel Gber die Daten aus offiziellen Quellen berichtet.

3. James-Webb-Teleskop fangt erste Bilder von weit entfernten Galaxien ein (2022)

@ Uberschrift: James-Webb-Weltraumteleskop der NASA schickt erste atemberaubende Bilder des
Universums zuriick

¢ Quelle: NASA, BBC, National Geographic

= Zusammenfassung: Im Juli 2022 verdffentlichte die NASA die ersten Farbbilder des James-
Webb-Weltraumteleskops, die den tiefsten und detailliertesten Blick auf das Universum gewahren,

den es je gab.
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Warum ist es real? Bestatigt durch die NASA und durch von Fachleuten begutachtete
Forschungsarbeiten, Uber die zuverldssige Nachrichtenorganisationen ausfuhrlich berichten.

FAKE-NEWS-GESCHICHTEN

1. Bill Gates plant, Mikrochips in COVID-19-Impfstoffe zu implantieren

@ Uberschrift: Bill Gates gibt zu, dass COVID-19-Impfstoffe den Menschen Mikrochips zur
Verfolgung implantieren kénnen

¢’ Quelle: Virale Beitrage in sozialen Medien, Verschworungsblogs

= Zusammenfassung: Eine weit verbreitete Behauptung besagte, dass Bill Gates und die WHO
planten, COVID-19-Impfstoffe zu verwenden, um Menschen Mikrochips zur Ortung zu
implantieren.

X Warum ist es eine Falschung?

Fur diese Behauptung gibt es keine wissenschaftlichen Beweise.
Fehlinterpretation der Gates-Finanzierung fir die Impfstoffforschung.
Abgelehnt von Gesundheitsorganisationen (WHO, CDC).

Von Snopes und Reuters auf Fakten geprift.

2. 5G Verursacht COVID-19-Symptome
@ Uberschrift: Neuve Studie beweist, dass 5G-Netze die wahre Ursache von COVID-19 sind
¢’ Quelle: Fringe-Websites, virale Behauptungen in den sozialen Medien

= Zusammenfassung: Einige Verschworungstheoretiker behaupteten, dass nicht ein Virus,
sondern die 5G-Technologie die COVID-19-Symptome verursacht.

X Warum ist es eine Filschung?

e COVID-19 wird durch das SARS-CoV-2-Virus verursacht, das von globalen
Gesundheitsorganisationen bestatigt wurde.

e 5Gist eine drahtlose Kommunikationstechnologie, die keine biologischen Auswirkungen
auf das Immunsystem hat.

e Vonder WHO, der CDC und unabhangigen Wissenschaftlern auf ihre Fakten hin Gberprift.

3. Die Regierung wird Bargeld verbieten und alle zur Verwendung digitaler Wahrungen zwingen



1EAD Innovative Ressourcen zur Sensibilisierung von Eltern fir soziale Medienkompetenz und

@ Uberschrift: Die US-Regierung kiindigt an, dass Bargeld bis 2025 verboten sein wird und jeder digitale
Wdhrungen verwenden muss

¢’ Quelle: Clickbait-Websites, Fehlinformationsblogs
= Zusammenfassung: In viralen Social-Media-Posts wurde falschlicherweise behauptet, dass die
Regierungen planten, das Bargeld vollstandig abzuschaffen und alle Birger*innen zu zwingen, nur
noch digitale Transaktionen durchzufiGhren.
X Warum ist es eine Falschung?

e Esgibt keine offizielle Erkldrung der Regierung oder der Finanzinstitute, die dies bestétigt.

e Die Volkswirtschaften sind nach wie vor auf eine physische Wahrung angewiesen.
e Von den Finanzaufsichtsbehorden geprift und entlarvt.

10
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ANHANG II: ARBEITSBLATT ZUR FAKTENUBERPRUFUNG

(MUSTER)

1. Grundlegende Informationen

Titel der Newsmeldung:
Quelle/Website:
Datum der Veroffentlichung:

Autor (falls vorhanden):

2. Evaluierung der Quelle
Prifen Sie die Glaubwirdigkeit der Quelle.

Anmerkungen/

Frage Ja  Nein Begrindung

Handelt es sich bei der Quelle um eine bekannte, seridse Organisation

(z. B. BBC, Reuters, WHO, NASA)? = =
Erscheint die URL der Website rechtmaflig (z. B. .gov, .edy, .org, O O
wichtige Nachrichtenseiten)?

Konnen Sie dieselbe Geschichte in mehreren zuverlassigen Quellen O O

finden?
Verfigt die Website Uber eine klare "Uber uns"- oder Kontaktseite? 0O O
@&, Prifen Sie mit Hilfe von Websites zur Uberpriifung von Fakten:

Snopes

FaktenCheck.org
Reuters Faktencheck

Google Reverse Image Search

3. Analyse von Inhalt und Sprache

Analysieren Sie, wie der Artikel geschrieben ist.

11
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Anmerkungen/

Frage Ja n
J Begriindung

Wird in der Schlagzeile eine sensationslUsterne oder

: o 0o
emotionsgeladene Sprache verwendet?
Gibt es schockierende Behauptungen ohne Belege? o 0O
Stitzt sich der Artikel auf anonyme Quellen oder fehlt es an
: o 0o
Autorennachweisen?
Werden Statistiken/Daten bereitgestellt? Wenn ja, werden sie aus O O

einer zuverldssigen Quelle zitiert?

Enthalt der Artikel manipulierte Bilder, irrefihrende Diagramme oder
tiefgreifende Falschungen?

4. Prozess der Fakteniberpriifung
Verwenden Sie Uberpriifungsstrategien, um die Behauptung zu bestitigen oder zu entkréften.

. Anmerkungen/
Frage Ja  Nein N
Begriindung

Haben Sie eine Google-Suche durchgefihrt, um nach dhnlichen
Artikeln aus vertrauenswirdigen Quellen zu suchen?

Haben Sie Google Reverse Image Search verwendet, um die Bilder zu
Uberprifen?

Enthalt der Artikel Links zu glaubwirdigen Quellen (wissenschaftliche
Studien, offizielle Berichte)?

5. Endurteil
Glauben Sie auf der Grundlage lhrer Fakteniberprifung, dass diese Nachricht wahr ist?

O Real (glaubwiirdig und Uberprift)
O Fake (irrefGhrend, nicht glaubwirdig)
O Unklar (weitere Uberprifung erforderlich)

12
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=} Erlautern Sie Ihre Uberlegungen:

6. Fragen zur Reflexion

1. Was waren die grofdten Warnsignale, die die Geschichte als falsch oder glaubwirdig erscheinen
lieRen?

0. Wie haben Tools zur Uberprifung von Fakten bei der Verifizierung von Nachrichten geholfen?

o. Warumiist es wichtig, die Fakten zu Uberprifen, bevor man Inhalte online stellt?

13
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1.2 ANALYSE VON SOCIAL MEDIA-INHALTEN - SICHERE
VS. SCHADLICHE DIGITALE INHALTE

1. Unterscheiden Sie zwischen lehrreichen und schadlichen digitalen Inhalten fir Minderjahrige.

2. Werbetaktiken und ihre Auswirkungen auf Kinder und Jugendliche zu erkennen.

3. Forderung eines verantwortungsbewussten Verhaltens bei der Weitergabe von Inhalten im
Online-Bereich.

DAUER: 60 Min.
VORBEREITUNG:

1. Sammeln Sie Screenshots von Social-Media-Inhalten (pddagogische Beitrdge, auf Kinder abzielende
Werbung, schddliche oder irrefGhrende Inhalte).

2. Bereiten Sie ein Evaluierungskriterienblatt vor:

e Altersangemessenheit
e Verlasslichkeit der Quellen
e Emotionale Wirkung und Absicht

3. Sicherstellung des Zugangs zu Social-Media-Plattformen fir Live-Analysen.
BESCHREIBUNG DES PROZESSES:
SCHRITT 1: EinfGhrung (10 Minuten):

e Erldutern Sie, wie soziale Medien Wahrnehmungen und Verhaltensweisen beeinflussen.
e Erdrtern Sie gangige Werbetechniken und ihre Auswirkungen auf Jugendliche.

SCHRITT 2. Gruppenanalyse (30 Minuten):

e Teilen Sie die Teilnehmer*innen in Kleingruppen ein.
Geben Sie verschiedene Beispiele fir soziale Medien an (aufklarend, irrefGhrend, gezielte
Werbung, gewalttdtige oder unangemessene Inhalte).

e Die Gruppen verwenden das Evaluationskriterienblatt, um die Sicherheit des Inhalts zu
bewerten.

e Jede Gruppe prasentiert ihre Ergebnisse und begrindet ihre Bewertung.

14
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SCHRITT 3: Diskussion und Reflexion (20 Minuten):

e Vergleichen Sie die Perspektiven und diskutieren Sie, warum Inhalte irrefGhrend oder schadlich
sein konnen.

e Entwicklung von Leitlinien fir Padagog*innen und Familien zur Identifizierung sicherer
digitaler Inhalte

EMPFEHLUNGEN ZUR METHODIK:

v Ermutigen Sie die Teilnehmer*innen, Uber emotionale Manipulation in der Werbung
nachzudenken.
v/ Nutzen Sie Beispiele aus der Praxis, um das Engagement zu erhchen.

V' Erleichterung einer offenen Debatte Gber ethische Fragen bei der Erstellung digitaler Inhalte.

e Common Sense Media - Evaluierung von digitalen Inhalten fur Kinder

MediaSmarts - Ressourcen fir die digitale Kompetenz
e AdDecoder - Verstehen von Werbetechniken

e Screenshots von verschiedenen Inhalten in sozialen Medien
Blatt mit Evaluierungskriterien
e Mitdem Internet verbundene Gerate zur Uberprifung von Live-Inhalten

(Verfigbar im Dokument IPAD Bewertungstools)

e Evaluation anhand von Checklisten: Die Teilnehmer*innen bewerten die Angemessenheit der
Inhalte anhand festgelegter Kriterien.

e Szenariobasierte Diskussion: Die Gruppen diskutieren reale Félle von irrefGhrenden Inhalten.
Kurze schriftliche Reflexion: Die Teilnehmer*innen fassen die wichtigsten Erkenntnisse zum
Thema Social Media Kompetenz zusammen.

15
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2.2  WORKSHOP ZU DEN GRUNDLAGEN DER
CYBERSICHERHEIT FUR ERWACHSENENBILDNER

1. Verstehen der grundlegenden Konzepte der Cybersicherheit und warum sie fir die personliche
Sicherheit und die Sicherheit der Familie im Internet wichtig sind.

2. Erkennen und Identifizieren gangiger Cyber-Bedrohungen wie Phishing, Malware und
Ransomware sowie deren mogliche Auswirkungen.

3. Erlernen von bewahrten Praktiken fur sicheres Online-Verhalten, einschlieRlich der Erstellung
sicherer Passworter und der Erkennung von Phishing-Versuchen.

4. Padagog*innen sollen in die Lage versetzt werden, Erwachsene bei der Anwendung sicherer
Online-Praktiken und dem Schutz sensibler Daten anzuleiten.

DAUER: 1 Stunde
VORBEREITUNG:

Bereiten Sie eine Reihe von Beispielen fir Phishing-E-Mails, Links und verdachtige Anhdnge zur
Demonstration vor.

Einrichten von Gerdten mit Internetzugang und Beispiele fir Sicherheitseinstellungen auf Plattformen
wie E-Mail und sozialen Medien.

Bereitstellung ~ von  Anleitungen  zur = Passwortverwaltung,  Phishing-Erkennung  und
Sicherheitseinstellungen fur Teilnehmer*innen.

BESCHREIBUNG DES PROZESSES:
Schritt 1: Einfihrung in Cyber-Bedrohungen (15 Minuten)

Beginnen Sie mit einem Uberblick Uber géngige Cyber-Bedrohungen (z. B. Phishing, Malware,
Ransomware, Soziale Manipulation) und wie sie sich auf Menschen und Familien auswirken. Erortern Sie
die Bedeutung der Grundlagen der Cybersicherheit, einschliel3lich der Konzepte des digitalen
Fuf3abdrucks und des sicheren Online-Verhaltens.

Schritt 2: Erkennen von Phishing und anderen Bedrohungen (20 Minuten)

Zeigen Sie Beispiele fUr Phishing-E-Mails und -Nachrichten. Leiten Sie die Teilnehmer*innen an, gangige
Warnsignale zu erkennen (z. B. verdachtige URLs, dringliche Sprache, Aufforderung zur Angabe
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personlicher Daten). Verwenden Sie einen simulierten Phishing-Test, damit die Teilnehmer*innen in
einer kontrollierten Umgebung Gben kénnen, potenzielle Bedrohungen zu erkennen.

Schritt 3: Konfigurieren der Sicherheitseinstellungen (25 Minuten)

Fuhren Sie die Teilnehmer*innen durch die Einrichtung grundlegender Sicherheitsmaf3nahmen auf ihren
Geraten. Dies beinhaltet:

e Anpassen der Datenschutz- und Sicherheitseinstellungen von Konten in sozialen Medien.
Demonstration der Einrichtung der Zwei-Faktoren-Authentifizierung.

e Uberprifung der Einstellungen fir Antiviren-Software und Firewall-Schutz. Ermutigen Sie die
Teilnehmer*innen, diese Einstellungen auf ihren eigenen Gerdten anzuwenden und Fragen zu
bestimmten Sicherheitsfunktionen zu stellen.

Schritt 4: Reflexion und Fragen und Antworten (15 Minuten)

Leiten Sie eine Diskussion Uber gemeinsame Herausforderungen im Bereich der Cybersicherheit fir
Familien und Menschen ein. Bitten Sie die Teilnehmer*innen mitzuteilen, wie sie diese
Sicherheitspraktiken in ihre tagliche Routine integrieren wollen. Gehen Sie auf verbleibende Fragen ein
und geben Sie Hinweise auf weitere Ressourcen im Bereich der Cybersicherheit.

EMPFEHLUNGEN ZUR METHODIK:

v Verwenden Sie interaktive Simulationen: Schaffen Sie eine sichere Umgebung, um die Erkennung
von Phishing und die Einrichtung der Sicherheit zu simulieren.

v Vereinfachen Sie technische Erklarungen: Vermeiden Sie Fachjargon, indem Sie alltégliche
Beispiele zur Erklarung von Cybersicherheitskonzepten verwenden.

Vv Fordern Sie die praktische Anwendung: Stellen Sie sicher, dass die Teilnehmer*innen mit ihren
eigenen Geraten folgen kénnen, um Vertrauen aufzubauen.

Leitfaden zur Erkennung von Phishing - Ein illustrierter Leitfaden zur Erkennung von Phishing-Versuchen.
https://consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams

Video-Tutorial zur Zwei-Faktor-Authentifizierung - Ein kurzes Video zur Einrichtung der Zwei-Faktor-
Authentifizierung in sozialen Medien. https://www.youtube.com/watch?v=qT66xFMsUxo

Online-Sicherheitsressourcen fiir Familien - Eine Ressource von ConnectSafely mit Tipps zur digitalen
Sicherheit und zum Datenschutz, die auf die Nutzung durch Familien zugeschnitten sind und Themen
wie Passwortsicherheit und sicheres Surfen abdecken. https://www.connectsafely.org/safety-tips-
advice/
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e Gerate mit Internetzugang (Laptops oder Tablets)
e Beispiele fur Phishing-E-Mails und -Nachrichten
e Gedruckte Leitfaden zu grundlegenden Praktiken der Cybersicherheit

(Verfigbar im Dokument IPAD Bewertungstools)

e Quiz zum Thema Cybersicherheit: Die Teilnehmer*innen absolvierten ein kurzes Quiz, um ihr
Wissen Uber die wichtigsten Konzepte der Cybersicherheit zu testen, einschlieBlich der
Erkennung von Phishing-Versuchen und der Konfiguration von Sicherheitseinstellungen.

e Arbeitsblatt zur Reflexion der Cybersicherheit: Die Teilnehmer*innen reflektierten ihr Lernen,
indem sie zwei Cyber-Bedrohungen identifizierten, eine Sicherheitseinstellung beschrieben, die
sie angewandt haben, und eine neue Cyber-Sicherheitsgewohnheit auflisteten, die sie sich
aneignen wollen.

e Workshop-Feedback und Umfrage zum Selbstvertrauen: Die Teilnehmer*innen gaben Feedback
zum Workshop und bewerteten ihr Vertrauen in den Umgang mit Cybersecurity-Bedrohungen
und die Anleitung anderer.
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2.2 ROLLENSPIEL-WORKSHOP ZUR CYBERSICHERHEIT

1. Erkennen und Analysieren der wichtigsten Merkmale von Phishing-Versuchen, Malware und
anderen Online-Bedrohungen.

2. Aufzeigen praktischer Schritte zur Verringerung von Cybersicherheitsrisiken, wie z. B. die
Aktivierung  der  Zwei-Faktor-Authentifizierung  und  die  Aktualisierung  der
Datenschutzeinstellungen.

3. Anwendung von kritischem Denken, um reale Herausforderungen im Bereich der
Cybersicherheit durch Rollenspielszenarien zu |5sen.

4. Padagog*innen mit den Fertigkeiten auszustatten, um Familien und Gemeinschaften
beizubringen, wie sie Online-Bedrohungen erkennen und auf sie reagieren kénnen.

DAUER: go Minuten
VORBEREITUNG:

Bereiten Sie Fallstudien oder Szenarien vor, die haufige Herausforderungen im Bereich der
Cybersicherheit aufzeigen, wie z. B. Phishing-E-Mails, schwache Passworter oder veraltete Software,
und drucken Sie Materialien aus, in denen die bewahrten Praktiken fir Sicherheitseinstellungen und die
Erstellung von Passwortern beschrieben sind; stellen Sie aulRerdem sicher, dass Gerdte mit
Internetzugang fur praktische Aktivitaten zur Verfigung stehen.

BESCHREIBUNG DES PROZESSES:
SCHRITT 1: EinfGhrung (15 Minuten):

Halten Sie einen kurzen Vortrag Uber die Grundlagen der Cybersicherheit, gangige Cyberbedrohungen
wie Phishing, Ransomware und Soziale Manipulation sowie bewdhrte Verfahren zur Erstellung sicherer
Passworter und zum Schutz von Online-Konten.

SCHRITT 2: Rollenspielszenarien (40 Minuten):

Teilen Sie die Teilnehmer*innen in kleine Gruppen ein und geben Sie jeder Gruppe ein Szenario vor, z. B.
eine verdachtige E-Mail von einem unbekannten Absender, eine Pop-up-Warnung vor Malware oder eine
Datenpanne in einer Schule oder am Arbeitsplatz. Die Gruppen schlipfen in die Rolle von Trainerinnen
im Bereich Cybersicherheit und entscheiden, wie sie die damit verbundenen Risiken erkennen,
entscharfen und einem nicht fachkundigen Publikum erklaren konnen. Ermutigen Sie die
Teilnehmer*innen, die gelernten Tools und Praktiken anzuwenden, z. B. Phishing-Elemente in einer E-
Mail zu erkennen, zu demonstrieren, wie man Sicherheitseinstellungen aktualisiert oder
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Antivirensoftware installiert, und die Passwortverwaltung mithilfe von Apps oder Techniken wie der

Zwei-Faktor-Authentifizierung zu erklaren.

SCHRITT 3: Austausch und Feedback (20 Minuten):

Jede Gruppe stellt ihr Szenario und ihre Losung den anderen Teilnehmer*innen vor, wdhrend der/die
Moderator*in konstruktives Feedback gibt und auf eventuelle Zweifel eingeht.

SCHRITT 4: Reflexion und Nachbereitung (15 Minuten):

Fuhren Sie eine Diskussion dariber, wie die Teilnehmer*innen diese Losungen in der Praxis umsetzen
kénnen, und konzentrieren Sie sich dabei auf die Offentlichkeitsarbeit und die Beratung von Familien.

EMPFEHLUNGEN ZUR METHODIK:

v Der Schwerpunkt liegt auf der praktischen Anwendung der Kenntnisse und Fertigkeiten im Bereich
der Cybersicherheit, um die Relevanz fir das tagliche Leben der Teilnehmer*innen zu gewahrleisten.

v/ Nutzen Sie aktive Lernmethoden (z. B. Rollenspiele), um den Inhalt ansprechend und einpragsam zu
gestalten.

Sie sollten Szenarien einbeziehen, die sich auf Familien beziehen und widerspiegeln, wie
Erwachsenenbildner andere unterrichten werden.

Sicher online bleiben - Tipps zur Internetsicherheit https://www.staysafeonline.org/

Cyber Aware - Grundlagen der Cybersicherheit https://www.ncsc.gov.uk/cyberaware

FTC - Vermeidung von Betrug und Tauschung https://consumer.ftc.gov/

Gerate mit Internetzugang (Laptops oder Tablets).
Gedruckte oder digitale Leitfaden zu  Cybersicherheitspraktiken, einschlief3lich
Passwortverwaltung und Datenschutzeinstellungen.

e Whiteboard oder Flipchart fir Gruppendiskussionen und Prasentationen.

(Verfigbar im Dokument IPAD Bewertungstools)
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Bewertungstool 1: Quiz zum Thema Cybersicherheit. Ein Quiz testete die Fahigkeit der
Teilnehmer*innen, Phishing-E-Mails zu erkennen, die Zwei-Faktor-Authentifizierung zu verstehen und
bewdhrte Praktiken fir die Cybersicherheit zu identifizieren.

Bewertungstool 2: Cybersecurity Application Quiz. Die Teilnehmer*innen beantworteten Fragen,
um ihr Wissen Uber die Anwendung praktischer Cybersicherheitsmalinahmen zu demonstrieren, wie z.
B. die Aktivierung der Zwei-Faktor-Authentifizierung und die Verwaltung von Datenschutzeinstellungen.

Bewertungstool 3: Arbeitsblatt zur Reflexion der Cybersicherheit. Die Teilnehmer*innen
dokumentierten ihre Erkenntnisse, indem sie die von ihnen erlernten Cybersicherheitspraktiken
auflisteten, die Herausforderungen beschrieben und darlegten, wie sie andere aufklaren wollen.

2.3 WORKSHOP ZUR IDENTIFIZIERUNG UND PRAVENTION
VON CYBER-BEDROHUNGEN

1. Verstandnis der Merkmale und Auswirkungen gangiger Cyber-Bedrohungen wie Phishing,
Malware und Ransomware.

2. Entwicklung praktischer Fertigkeiten zur Erkennung von und Reaktion auf Cyber-Bedrohungen
in realen Szenarien.

3. Padagog*innen sollen in die Lage versetzt werden, Erwachsene bei der Umsetzung von
Praventivmalinahmen anzuleiten, wie z. B. sichere Surfgewohnheiten und proaktive
Uberwachung von Bedrohungen.

4. Aufbau von Vertrauen in den Einsatz von Tools wie Antiviren-Software und Firewalls fir mehr
Sicherheit.

DAUER: 1 Stunde
VORBEREITUNG:

Zur Vorbereitung dieser Aktivitdt sollte der/die Moderator*in Beispiele fir gdngige Cyber-Bedrohungen
sammeln und vorbereiten, z. B. Phishing-E-Mails, gefdlschte Anmeldeseiten und Malware-Pop-ups.
Diese Beispiele konnen zur Analyse ausgedruckt oder digital angezeigt werden. Erstellen Sie auf3erdem
einen Leitfaden fir die Konfiguration von Firewalls und den effektiven Einsatz von Antivirensoftware.
Stellen Sie sicher, dass Gerdte mit Internetzugang mit simulierten oder sicheren Demo-Umgebungen
eingerichtet werden, damit die Teilnehmer*innen die Konfiguration der Sicherheitseinstellungen Gben
konnen. Stellen Sie schlief3lich Handouts zur Verfigung, in denen bewahrte Verfahren zur Erkennung
und Abwehr von Cyber-Bedrohungen zusammengefasst sind.
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BESCHREIBUNG DES PROZESSES:
SCHRITT 1: Einfihrung in Cyber-Bedrohungen (15 Minuten):

Der/Die Moderator*in beginnt die Sitzung mit einem kurzen Vortrag, in dem er die gdngigsten Cyber-
Bedrohungen vorstellt, darunter Phishing, Malware, Ransomware und Soziale Manipulations-Angriffe.
Jede Art von Bedrohung wird anhand von Beispielen aus der Praxis erldutert, um ihre potenziellen
Auswirkungen auf Menschen und Familien zu veranschaulichen. Der/Die Moderator*in betont, wie
wichtig es ist, diese Bedrohungen frihzeitig zu erkennen und Praventivmalinahmen zu ergreifen, um
online sicher zu bleiben.

SCHRITT 2: Aktivitat zur Identifizierung von Bedrohungen (20 Minuten):

Die Teilnehmer*innen werden in Paare eingeteilt und erhalten simulierte Beispiele fir Cyber-
Bedrohungen, wie z. B. eine verdachtige E-Mail, eine gefdlschte Anmeldeseite oder eine Pop-up-
Anzeige, die behauptet, das System sei infiziert. Jedes Paar analysiert das ihm zugewiesene Beispiel,
identifiziert die Art der Bedrohung und notiert die SchlUsselindikatoren, die darauf hinweisen, dass es
sich um eine Bedrohung handelt. Die Teilnehmer*innen besprechen dann die Schritte, die sie
unternehmen wirden, um zu verhindern, dass sie der Bedrohung zum Opfer fallen, und dokumentieren
ihre Ergebnisse.

SCHRITT 3: Erkundung praventiver Tools (15 Minuten):

Der/Die Kursleiter*in demonstriert, wie man Firewalls konfiguriert und Antivirensoftware einsetzt, um
Bedrohungen zu erkennen und zu blockieren. Es werden schrittweise Anleitungen fir die Aktivierung
dieser Tools auf gangigen Geraten und Plattformen gegeben. Die Teilnehmer*innen Uben dann die
Anwendung dieser Mal3nahmen auf Demo-Geraten oder -Konten, wobei sie vom Moderator angeleitet
werden, um die Genauigkeit zu gewahrleisten.

SCHRITT 4: Reflexion und Nachbereitung (10 Minuten):

Die Sitzung schlief3t mit einer Gruppendiskussion, in der allgemeine Missverstandnisse Uber Tools fir die
Cybersicherheit und deren Wirksamkeit angesprochen werden. Die Teilnehmer*innen tauschen ihre
Erkenntnisse aus und Uberlegen, wie sie diese Fertigkeiten nutzen kénnen, um Erwachsene und Familien
in ihren Gemeinden aufzukldren. Der/Die Moderator*in ermutigt die Teilnehmer*innen, weiterhin
Praventivmalinahmen zu ergreifen und auszutauschen, um eine Kultur der Online-Sicherheit zu férdern.

EMPFEHLUNGEN ZUR METHODIK:

v Verwenden Sie nachvollziehbare, alltdgliche Beispiele von Cyber-Bedrohungen, damit die
Teilnehmer*innen deren praktische Auswirkungen verstehen.

v Gemeinsame Aktivitdten, wie z. B. Gruppenarbeit, fordern das Engagement und das Lernen unter
Gleichgesinnten, wahrend gleichzeitig durch praktische Ubungen mit Sicherheitstools Vertrauen
aufgebaut wird.
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v Bereitstellung von Nachbereitungsmaterial, um sicherzustellen, dass die Teilnehmer*innen weiter
lernen und diese Fertigkeiten effektiv an andere weitergeben kénnen.

Die Analyse von Phishing-E-Mails beherrschen: Reaktion auf Vorfille
https://www.youtube.com/watch?v=EjY26pgoyME

Cybersecurity 101: Wie Sie sich online schitzen https://www.youtube.com/watch?v=MuVswL8UN |

Google Safety Center - Schitzen Sie sich online https://safety.google/

e Beispiele fir Cyber-Bedrohungen, wie Phishing-E-Mails oder gefalschte Websites (gedruckt oder
digital).
Internetfahige Gerate, um die Einrichtung von Virenschutz und Firewall zu Gben.

e Handouts oder Leitfaden zur Verwendung von Tools fir die Cybersicherheit und zur Erkennung
von Bedrohungen.

(Verfugbar im Dokument IPAD Bewertungstools)

Bewertungstool 1: Quiz zu Cyber-Bedrohungen. Ein kurzes Quiz, um das Verstandnis der
Teilnehmer*innen fir Cyber-Bedrohungen, wie z. B. Phishing, und ihre Fahigkeit, wichtige Warnzeichen
zu erkennen, zu testen.

Bewertungstool 2: Arbeitsblatt zur Reaktion auf Bedrohungen. Die Teilnehmer*innen analysieren
eine simulierte Cyber-Bedrohung, beschreiben deren Schlisselindikatoren und skizzieren Schritte, die
sie unternehmen wirden, um zu verhindern, dass sie Opfer werden.

Bewertungstool 3: Umfrage zum Workshop-Feedback. Eine Umfrage, um Feedback zur Relevanz der
Sitzung zu erhalten und das Vertrauen der Teilnehmer*innen in die Erkennung von und den Umgang mit
Cyber-Bedrohungen zu messen
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3.1 NAVIGIEREN IN DER DIGITALEN WELT: WIE SOZIALE
MEDIEN UNSER LEBEN PRAGEN

1. Die Teilnehmer*innen erhalten praktische Kenntnisse Uber die beliebtesten Social-Media-
Plattformen, die von Minderjahrigen genutzt werden (z. B. TikTok, YouTube, Instagram,
Snapchat) und verstehen deren Funktionen, Vorteile und Risiken.

2. Die Teilnehmer*innen werden Fertigkeiten entwickeln, um die digitalen Gewohnheiten junger
Menschen kritisch zu analysieren und Strategien zu finden, die Minderjdhrige beim sicheren
Umgang mit diesen Plattformen unterstitzen.

DAUER: 9o Minuten

ZIEL: Diese Aktivitat soll den Teilnehmer*innen helfen, die wichtigsten Funktionen, die Attraktivitat und
die potenziellen Risiken der "Big Four" Social Media-Plattformen (YouTube, TikTok, Instagram und
Snapchat) fir Minderjdhrige zu verstehen. Durch die Erkundung dieser Plattformen erhalten die
Teilnehmer*innen Einblicke, wie sie Minderjahrige bei der verantwortungsvollen und sicheren Nutzung
dieser Plattformen unterstitzen kdnnen.

VORBEREITUNG: Bereiten Sie eine Prasentation oder ein Handout vor, das die wichtigsten Statistiken
und Funktionen der "Big Four" Plattformen (YouTube, TikTok, Instagram, Snapchat) zusammenfasst.

Sorgen Sie fir Zugang zu Computern oder Smartphones mit Internetanschluss.

Erstellen Sie ein Arbeitsblatt, das die Teilnehmer*innen wahrend der Aktivitat ausfillen kénnen. Hier
sind einige Uberschriften, die Sie in das Arbeitsblatt integrieren kénnten:

Hauptmerkmale der zugewiesenen Plattform.
Mogliche Risiken und Vorteile.
Strategien fUr eine verantwortungsvolle Nutzung.

Fragen zur Reflexion.
BESCHREIBUNG DES PROZESSES:
EinfGhrung (10 Minuten):

Stellen Sie die Aktivitdt und ihre Ziele kurz vor. Erkldren Sie, dass das Ziel darin besteht, die "Big Four"-
Plattformen zu untersuchen, um ihre Attraktivitat fir Minderjahrige und die damit verbundenen Risiken
besser zu verstehen.
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Teilen Sie die wichtigsten Statistiken aus dem Bericht des Pew Research Center (z. B. Trends bei der
Plattformnutzung durch Minderjahrige).

e Prozentualer Anteil der Minderjdhrigen, die jede Plattform nutzen.
e Trends beim Konsum von Inhalten (z. B. Kurzvideos, Live-Streaming).
e Gemeinsame Anliegen (z. B. Cybermobbing, Bildschirmzeit, Datenschutz).

Versuchen Sie, die Bedeutung einer einfihlsamen Herangehensweise an die Diskussion zu
unterstreichen und eine wertende Sprache so weit wie moglich zu vermeiden.

Gruppendiskussion (20 Minuten):

Teilen Sie die Teilnehmer*innen in kleine Gruppen ein und weisen Sie jeder Gruppe eine der "Big Four"-
Plattformen zu.

Bitten Sie die Gruppen zu diskutieren:

e Welche Merkmale machen diese Plattform fir Minderjahrige attraktiv? Beispiele konnten der
Algorithmus der Plattform, interaktive Elemente oder die Community sein.

e Welche potenziellen Risiken birgt diese Plattform? Beispiele hierfir kdnnten die Exposition
gegeniber ungeeigneten Inhalten, Bedenken hinsichtlich der Privatsphare oder negative
Auswirkungen auf die psychische Gesundheit sein.

e Wie kdnnen Erwachsene Minderjdhrige bei der verantwortungsvollen Nutzung dieser Plattform
unterstitzen? Beispiele dafir sind die Festlegung gesunder Grenzen und die Aufklarung Gber
Datenschutzeinstellungen.

Erkundung der Plattform (30 Minuten):
Jede Gruppe erkundet die ihr zugewiesene Plattform (Uber Smartphones oder Computer).
Die Teilnehmer*innen sollten sich ausweisen:

Beliebte Inhaltstypen - was ist derzeit angesagt (z. B. Memes, Vlogs, Herausforderungen).

e Datenschutzeinstellungen und Sicherheitsfunktionen - wie schitzt die Plattform ihre
Mitglieder*innen? (z. B. Einstellungen zur elterlichen Kontrolle, Meldefunktionen).

e Beispiele fur Influencer-Kultur und ihre Auswirkungen - wie beeinflussen Influencer das
Nutzerverhalten und Trends?

Gruppenprasentationen (20 Minuten):
Jede Gruppe présentiert ihre Ergebnisse vor der grof3eren Gruppe.

Heben Sie die wichtigsten Erkenntnisse hervor, z. B. Risiken, Vorteile und Strategien fir eine sichere
Verwendung.
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Nachbereitung und Reflexion (10 Minuten):

Leiten Sie eine Gruppendiskussion darUber an, wie die gewonnenen Erkenntnisse in realen Szenarien
angewendet werden kénnen (z. B. Gesprache mit Minderjdhrigen, Setzen von Grenzen). Beispiele fur
Fragen, die eine Diskussion anregen konnen, sind:

e Wie kénnen Erwachsene mit Minderjahrigen ein Gesprach Uber die Nutzung sozialer Medien
fOhren?

e Welche Grenzen oder Leitlinien kénnten hilfreich sein?

e Wie konnen Erwachsene Uber die sich entwickelnden Funktionen und Risiken der Plattform
informiert bleiben?

e Verteilen Sie ein Arbeitsblatt zur Reflexion, auf dem die Teilnehmer*innen ihre wichtigsten
Erkenntnisse notieren kénnen.

Ermutigen Sie die Teilnehmer*innen, unvoreingenommen an die Aktivitdt heranzugehen und eine
wertende Sprache zu vermeiden.

Betonen Sie die Bedeutung von Einfihlungsvermdgen und Verstdandnis, wenn Sie Uber die digitalen
Gewohnheiten von Minderjahrigen sprechen.

Pew Research Center Bericht (2023): Teenager, soziale Medien und Technologie 2023

Bildung mit gesundem Menschenverstand: Lehrplan fir digitale Birgerschaft

Googles Be Internet Awesome: Interaktive Lernplattform

Computer oder Smartphones mit Internetzugang.

Projektor oder Leinwand fir Prasentationen.

Handouts mit einer Zusammenfassung der Plattformfunktionen und Statistiken.
Arbeitsblatter fUr Gruppendiskussionen und -reflexionen.

(Verfigbar im Dokument IPAD Bewertungstools)

Quiz nach der Aktivitat: Zu finden im Dokument Bewertungstools.
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Fihren Sie das Quiz mit den Lernenden durch und gehen Sie am Ende gemeinsam die richtigen
Antworten durch (die Sie am Ende des Dokuments finden). Nutzen Sie diese Gelegenheit, um die in der
praktischen Aktivitdt besprochenen Grundprinzipien und Theorien weiter zu vertiefen, indem Sie die
Teilnehmer*innen bitten, zu erldutern, warum eine bestimmte Antwort die "richtige" ist, und so zu

zeigen, was sie gelernt haben.
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3.2 ONLINE WIDERSTANDSFAHIG BLEIBEN: UMGANG MIT
CYBERMOBBING UND BELASTIGUNG

1. Die Teilnehmer*innen lernen, Anzeichen von Cybermobbing und Online-Beldstigung zu
erkennen und deren psychologische Auswirkungen auf Minderjahrige zu verstehen.

2. Die Teilnehmer*innen werden praktische Strategien entwickeln, um auf Cybermobbing zu
reagieren und es zu verhindern, einschliel3lich einfGhlsamer Kommunikation und
Interventionstechniken.

Davuer: 120 Minuten

Zielsetzung: Diese Aktivitdt zielt darauf ab, die Teilnehmer*innen mit dem Wissen und den Fertigkeiten
auszustatten, um Cybermobbing zu erkennen, anzusprechen und zu verhindern. Durch die Analyse von
Fallstudien, Rollenspiele und Gruppendiskussionen werden die Teilnehmer*innen lernen, wie sie
Minderjahrige, die online beldstigt werden, unterstitzen und ihre Widerstandsfahigkeit in digitalen
Raumen entwickeln kénnen.

Vorherige Vorbereitung:

e Bereiten Sie Fallstudien oder Szenarien vor, in denen Falle von Cybermobbing dargestellt werden.
Beispiele konnten die folgenden sein:
o Ein Minderjahriger wird in Gruppenchats belastigt.
o EinTeenager erlebt in den sozialen Medien Kommentare, die seinen Kérper beschamen.
o EinKind wird in Online-Gaming-Communities ausgeschlossen oder verspottet.
e Bitte beachten Sie: Da es sich hier um ein sehr sensibles Thema handeln kann, achten Sie bitte auf
ein ausgewogenes Verhdltnis zwischen realistischen und vermeidbaren Szenarien, ohne auf allzu
anschauliche oder ausl6sende Beispiele einzugehen.

Im Folgenden finden Sie ein Beispiel fir eine geeignete Fallstudie fir diese Aktivitat:
Szenario:

Eine 14-Jahrige namens Alex hat gemeine Kommentare zu ihren Instagram-Posts erhalten. Einige
Klassenkameraden haben einen Fake-Account erstellt, um sich Gber Alex' Aussehen lustig zu machen,
und die Kommentare werden immer verletzender. Alex hat begonnen, soziale Medien zu meiden und
scheint sich in der Schule zuriickzuziehen.
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Fragen zur Diskussion:

Welche Anzeichen deuten darauf hin, dass Alex Opfer von Cybermobbing wird?

Wie konnte sich Alex fihlen, und wie kann ein Erwachsener diese Gefihle bestatigen?

Welche Sofortmaf3nahmen kénnen ergriffen werden, um die Situation zu verbessern?

Welche langfristigen Strategien kénnen Alex helfen, Widerstandsfahigkeit aufzubauen und sich
online sicherer zu fihlen?

Erstellen Sie eine Liste von Ressourcen fir die Meldung von Cybermobbing. Beispiele kdnnten
plattformspezifische Tools (z. B. die Mobbing-Meldefunktion von Instagram), nationale Helplines (z. B.
Childline, Cyberbullying Research Center) oder schulische oder kommunale Hilfsdienste sein.

Entwickeln Sie ein Rollenspiel-Skript, in dem die Teilnehmer*innen Interventionsstrategien Uben
konnen. Figen Sie Aufforderungen zum einfihlsamen Zuhéren, zur Validierung von Emotionen und zur
gemeinschaftlichen Problemldsung hinzu.

Zusatzlich konnten Ressourcen wie informative Handouts bei dieser Aktivitdt besonders wertvoll sein.
Ziehen Sie einen kurzen EinfGhrungstext zum Thema Resilienzbildung in Erwdgung, der Themen wie die
Forderung offener Kommunikation, die Vermittlung digitaler Kompetenzen und kritischen Denkens
sowie die Forderung von Selbstfirsorge und Methoden zur Emotionsregulierung behandelt.

EinfGhrung (15 Minuten):

Definieren Sie Cybermobbing und Online-Beldstigung anhand von Beispielen aus der Praxis (z. B.
Beispiele aus Nachrichtenartikeln).

Erortern Sie die psychologischen Auswirkungen auf Minderjahrige (z. B. Angstzustande, Depressionen
und Probleme mit dem Selbstwertgefihl, sozialer Rickzug, akademischer Abstieg oder langfristige
Auswirkungen auf das Selbstvertrauen und das Vertrauen) sowie die Bedeutung von Empathie bei der
Bewaltigung dieser Probleme.

Analyse einer Fallstudie (30 Minuten):

Teilen Sie die Teilnehmer*innen in kleine Gruppen ein und geben Sie jeder Gruppe eine Fallstudie.
Ermuntern Sie die Lernenden, sich Notizen zu allen interessanten Punkten zu machen, die wahrend der
Diskussionen auftauchen.

Bitten Sie die Gruppen, das Szenario zu analysieren und zu identifizieren:

e Anzeichen fir Cybermobbing. Wie kdnnen Erwachsene erkennen, wenn ein Minderjdhriger
Cybermobbing ausgesetzt ist? (z. B. durch verandertes Verhalten, Abneigung gegen die Nutzung
von Geraten).
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e Mogliche emotionale Auswirkungen auf das Opfer. Was kénnte das Opfer fihlen, und wie
konnen Erwachsene diese Gefihle bestatigen?

e Sofortige und langfristige Reaktionsstrategien. Welche SofortmalRnahmen kdnnen ergriffen
werden (z. B. Missbrauch dokumentieren, den Mobber abwehren)? Welche langfristigen
Strategien konnen helfen (z. B. Resilienz aufbauen, professionelle Unterstitzung suchen)?

Aktivitat im Rollenspiel (40 Minuten):

Die Gruppen spielen ein Gesprach zwischen einem Erwachsenen und einem Minderjahrigen, der
Cybermobbing erlebt hat.

Konzentrieren Sie sich auf einfGhlsames Zuhoren (nehmen Sie die Gefihle des Minderjdhrigen zur
Kenntnis, ohne ihn zu unterbrechen oder seine Erfahrungen herunterzuspielen), auf die Bestatigung
seiner GefUhle (verwenden Sie Satze wie "Es tut mir so leid, dass lhnen das passiert ist" oder "Es ist nicht
lhre Schuld") und auf die gemeinsame Erarbeitung eines Aktionsplans (z. B. Anzeige des Missbrauchs,
Suche nach UnterstUtzung durch einen Erwachsenen lhres Vertrauens).

Gruppendiskussion (20 Minuten):

Die Gruppen tauschen ihre Erfahrungen aus dem Rollenspiel aus und diskutieren, was gut funktioniert
hat und was verbessert werden kdnnte. Fragen zur Anregung der Diskussion konnten sein:

e Welche Strategien haben sich wahrend des Rollenspiels bewahrt?
Mit welchen Herausforderungen waren die Teilnehmer*innen konfrontiert, und wie kénnen
diese bewaltigt werden?

e Welche wichtigen Erkenntnisse konnen in der Praxis umgesetzt werden?

Hervorhebung der wichtigsten Strategien, um auf Cybermobbing zu reagieren, wie z. B. den Missbrauch
zu dokumentieren und bei den Plattformen zu melden sowie UnterstUtzung durch vertrauenswirdige
Erwachsene oder Fachleute zu suchen.

Nachbereitung und Reflexion (15 Minuten):
Verteilen Sie ein Handout mit Tipps zur Starkung der Resilienz von Minderjahrigen.

Bitten Sie die Teilnehmer*innen, dariber nachzudenken, wie sie diese Strategien in ihrem eigenen
Kontext anwenden kdnnen.

Ermutigen Sie die Lernenden, Gber die folgenden Fragen nachzudenken:

Was haben Sie Uber den Umgang mit Cybermobbing gelernt?

e Wie werden Sie Gesprache mit Minderjdhrigen Gber Online-Beldstigung angehen?
Welche Malinahmen konnen Sie ergreifen, um ein sichereres digitales Umfeld fir Minderjdhrige
zu schaffen?
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EMPFEHLUNGEN ZUR METHODIK:

Vv Betonen Sie, wie wichtig es ist, ein sicheres, nicht wertendes Umfeld fir Minderjahrige zu schaffen,
damit sie ihre Erfahrungen mitteilen kdnnen.

v Ermutigen Sie die Teilnehmer*innen, aktiv zuzuhoren und wahrend der Rollenspiele keine Vortrage
zu halten.

StopBullying.gov: Ressourcen zu Cybermobbing

Bildung mit gesundem Menschenverstand: Toolkit Cybermobbing

NSPCC (UK): Ressourcen zur Online-Sicherheit

e Fallstudien-Handouts.
e DrehbUcher fUr Rollenspiele.
e Handouts mit Tipps zum Aufbau von Resilienz.

e Zugang zu Computern oder Smartphones fir die Recherche von Reporting Tools.

(Verfigbar im Dokument IPAD Bewertungstools)
Quiz nach der Aktivitat: Zu finden im Dokument Bewertungstools.

Fihren Sie das Quiz mit den Lernenden durch und gehen Sie am Ende gemeinsam die richtigen
Antworten durch (die Sie am Ende des Dokuments finden). Nutzen Sie diese Gelegenheit, um die in der
praktischen Aktivitdt besprochenen Grundprinzipien und Theorien weiter zu vertiefen, indem Sie die
Teilnehmer*innen bitten, zu erldutern, warum eine bestimmte Antwort die "richtige" ist, und so zu
zeigen, was sie gelernt haben.
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3.3 ONLINE-SICHERHEIT FUR MINDERJAHRIGE:
INTELLIGENTE UND SICHERE INTERNETNUTZUNG

1. Die Teilnehmer*innen lernen, wie sie Minderjahrige Uber die wichtigsten Konzepte der digitalen
Kompetenz informieren konnen, darunter Online-Datenschutz, Datensicherheit und ethisches
Verhalten.

2. Die Teilnehmer*innen werden praktische Tools und Aktivitaten entwickeln, um die Fertigkeiten
von Minderjahrigen im Umgang mit der digitalen Welt zu verbessern, z. B. das Erstellen sicherer
Passworter und das Erkennen von Phishing-Versuchen.

Davuer: go Minuten

Zielsetzung: Diese Aktivitdt zielt darauf ab, das Verstandnis der Teilnehmer*innen fir Konzepte der
digitalen Kompetenz zu verbessern und ihnen praktische Tools an die Hand zu geben, um Minderjahrigen
diese Fertigkeiten zu vermitteln. In interaktiven Workshops und Gruppendiskussionen lernen die
Teilnehmer*innen etwas Uber Online-Risiken, bewahrte Verfahren der Cybersicherheit und Strategien
zur Forderung der digitalen Kompetenz junger Menschen.

Vorherige Vorbereitung: Bereiten Sie eine Prasentation Uber Konzepte zur digitalen Kompetenz vor:

Verschlisselung: Wie sie Daten schitzt und die Privatsphare gewahrleistet.
Cookies: Ihr Zweck und wie man sie verwaltet.

e Cyber-Hygiene: Bewahrte Praktiken, um online sicher zu bleiben (z. B. Softwareaktualisierung,
Vermeidung verdachtiger Links).

Erstellen Sie ein Handout mit Tipps zur Verbesserung der digitalen Kompetenz. Zu den vorgeschlagenen
Themen gehdren das Erstellen sicherer, eindeutiger Passworter, das Erkennen von Phishing-Versuchen
und der Umgang mit den Datenschutzeinstellungen in sozialen Medien.

Beschreibung des Prozesses:
EinfGhrung (10 Minuten):

Definition der digitalen Kompetenz und ihrer Bedeutung in der modernen Online-Umgebung. Definieren
Sie einige der haufigsten Beispiele fir Online-Risiken, wie z. B.:

e Phishing: Betrigerische Versuche, personliche Daten zu stehlen.
e Datenverstofde: Unbefugter Zugriff auf sensible Daten.
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e Malware: Software, die Gerédte storen oder beschadigen soll.

Interaktiver Workshop (40 Minuten):
Aktivitat 1: Prifen der Passwortstarke

e Die Teilnehmer*innen erstellen und testen Passworter mit Hilfe eines Online-Tools.
e Informieren Sie Uber die Bedeutung von sicheren, eindeutigen Passwortern und der Zwei-Faktor-
Authentifizierung (2FA). Zu den Tipps fur die Erstellung sicherer Passworter gehoren:
o Verwendung einer Mischung aus Buchstaben, Zahlen und Symbolen.
o Vermeidung von gebrauchlichen Wértern oder Phrasen.
o Verwendung eines Passwortmanagers zum Speichern und Erstellen von Passwortern.

Aktivitat 2: Phishing-E-Mail-Detektive

e Prasentieren Sie den Teilnehmer*innen Beispiele fir Phishing-E-Mails und bitten Sie sie, rote
Fahnen zu erkennen.
e Besprechen Sie gangige Taktiken von Betrigern, wie z. B.:
o Dringende oder bedrohliche Sprache.
o Verddchtige Absenderadressen oder Links.
o Ersuchen um personliche oder finanzielle Informationen.
e Vermitteln Sie Strategien zur Vermeidung von Phishing-Versuchen, wie z. B. die Uberprifung
von Absenderangaben und das Vermeiden von Klicks auf unbekannte Links.

Gruppendiskussion (20 Minuten):

Teilen Sie die Teilnehmer*innen in Kleingruppen auf und bitten Sie sie, ein Brainstorming dariber zu
machen, wie man Minderjahrigen die digitale Kompetenz vermitteln kann. Fragen, die die Diskussion
leiten sollen, kdnnen sein:

e Wie konnen wir Konzepte zur digitalen Kompetenz fir Minderjahrige ansprechend gestalten?
e Welche Aktivitaten oder Tools kénnen Minderjahrigen helfen, Online-Risiken zu verstehen?
e Wie konnen wir Minderjahrige zu einer guten Cyberhygiene ermutigen?

Die Gruppen teilen ihre Ideen mit der gréf3eren Gruppe.
Nachbereitung und Reflexion (20 Minuten):

Verteilen Sie ein Handout mit Tipps und Ressourcen zur digitalen Kompetenz. Hier finden Sie eine
Mustervorlage, die Sie zur Inspiration verwenden kénnen:

Tipps zur digitalen Kompetenz

1. Erstellen Sie sichere Passworter:
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e Verwenden Sie eine Mischung aus Grof3- und Kleinbuchstaben, Zahlen und Symbolen.
e Vermeiden Sie die Verwendung personlicher Informationen (z. B. Geburtstage, Namen).
e Erwagen Sie die Verwendung einer Passphrase (z. B. "MyDogLoves2Play!").

2. Erkennen Sie die Ublichen Anzeichen fir Phishing:

e Uberprifen Sie die E-Mail-Adresse des Absenders auf Unstimmigkeiten.
Achten Sie auf Rechtschreib- und Grammatikfehler.

e Vermeiden Sie das Anklicken von Links oder das Herunterladen von Anhangen aus unbekannten
Quellen.

3. Uben Sie gute Cyber-Hygiene:

e Aktualisieren Sie Software und Gerate regelmaf3ig.
e Verwenden Sie Antiviren-Software und aktivieren Sie Firewalls.
e Seien Sie vorsichtig, wenn Sie personliche Informationen online weitergeben.

4. Minderjahrige Uber digitale Kompetenz unterrichten:

e Nutzen Sie interaktive Aktivitaten (z. B. Spiele, Quiz), damit das Lernen Spaf macht.
e Ermutigen Sie zu offenen Gesprachen Gber Online-Risiken und Sicherheit.
e Legen Sie gute digitale Gewohnheiten an den Tag und diskutieren Sie Ihre eigenen Erfahrungen.

Bitten Sie die Teilnehmer*innen, dariber nachzudenken, wie sie diese Konzepte in ihre Arbeit mit
Minderjahrigen einbeziehen kdnnen, und sich zu einer positiven Verdnderung zu verpflichten, die sie in
Zukunft in ihren beruflichen Kontext integrieren kdnnen. Ermutigen Sie die Lernenden, Uber Fragen wie
diese nachzudenken: Was haben Sie Uber Computerkompetenz und Online-Sicherheit gelernt? Wie
werden Sie diese Konzepte in lhre Arbeit mit Minderjahrigen einbeziehen? Auf welche
Herausforderungen konnten Sie stof3en, und wie kénnen Sie diese bewadltigen?

Methodische Empfehlungen:
Verwenden Sie Beispiele aus der Praxis, um die Konzepte nachvollziehbar und ansprechend zu machen.

Ermutigen Sie die Teilnehmer*innen, kreativ darUber nachzudenken, wie sie Minderjahrigen diese
Konzepte vermitteln kdnnen.

Googles Be Internet Awesome: Interaktive Lernplattform

Bildung mit gesundem Menschenverstand: Unterricht zur digitalen Kompetenz

Norton-Sicherheit: Tipps zur Online-Sicherheit
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e Computer oder Smartphones mit Internetzugang.
e Handouts zu Konzepten der digitalen Kompetenz.
e Zugang zu Online-Tools (z. B. zur Uberprifung der Passwortstarke, Phishing-Quiz).

(Verfigbar im Dokument IPAD Bewertungstools)
Quiz nach der Aktivitat: Zu finden im Dokument Bewertungstools.

FUhren Sie das Quiz mit den Lernenden durch und gehen Sie am Ende gemeinsam die richtigen
Antworten durch (die Sie am Ende des Dokuments finden). Nutzen Sie diese Gelegenheit, um die in der
praktischen Aktivitdt besprochenen Grundprinzipien und Theorien weiter zu vertiefen, indem Sie die
Teilnehmer*innen bitten, zu erldutern, warum eine bestimmte Antwort die "richtige" ist, und so zu
zeigen, was sie gelernt haben.
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4.1 WORKSHOP ZUM THEMA DATENSCHUTZ FUR
FAMILIEN

1. Verstehen des Konzepts der digitalen Fuféabdricke und deren Auswirkungen auf den Online-Ruf
und die Privatsphare.

2. Erlernen praktischer Schritte zur Konfiguration von Datenschutzeinstellungen in sozialen
Medien und digitalen Plattformen, um personliche und familidre Informationen zu schitzen.

3. Ermittlung potenzieller Risiken fir die Privatsphdre im Zusammenhang mit Oversharing,
insbesondere bei Minderjahrigen, und Erlernen von Strategien zur Vermeidung dieser Risiken.

4. Aufbau von Fertigkeiten zur Anleitung von Familien bei der Uberwachung und Verwaltung ihres
eigenen digitalen Ful3abdrucks fir eine sicherere Online-Prasenz.

DAUER: 1 Stunde
VORBEREITUNG:

Padagog*innen bereiten Materialien vor, darunter Musterprofile fir verschiedene Social-Media-
Plattformen (z. B. Facebook, Instagram) und Richtlinien fir Datenschutzeinstellungen fir verschiedene
Gerate (Smartphones, Computer, Tablets).

Richten Sie Computer oder Tablets mit Internetzugang und Testkonten ein, um die Anpassung der
Datenschutzeinstellungen zu Gben.

BESCHREIBUNG DES PROZESSES:
SCHRITT 1: EinfGhrung (10 Minuten):

Erortern Sie zundchst den digitalen Ful3abdruck und seine Bedeutung. Erklaren Sie, wie Online-
Aktivitaten zur digitalen Identitat einer Person beitragen.

SCHRITT 2: Interaktive Demonstration (20 Minuten):

Fuhren Sie die Teilnehmer*innen durch die Einstellung der Privatsphdre auf ein oder zwei beliebten
Plattformen (z. B. Facebook, Instagram).

Zeigen Sie, wie Sie die Einstellungen anpassen konnen, um zu kontrollieren, wer Beitrdge, personliche
Informationen und den Standort sehen kann.

SCHRITT 3: Szenario-Ubung (20 Minuten):
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Stellen Sie reale Szenarien vor, in denen Datenschutzeinstellungen mdgliche Probleme wie
Identitatsdiebstahl oder die Weitergabe von Informationen Uber Minderjdhrige verhindern.

Ermutigen Sie die Teilnehmer*innen, die Datenschutzeinstellungen fir jedes Szenario zu diskutieren
und anzupassen.

SCHRITT 4: Reflexion und Fragen und Antworten (10 Minuten):

Leiten Sie eine Diskussion dariber ein, wie Familien gemeinsam die digitale Privatsphére und Sicherheit
wahren konnen, und ermutigen Sie die Teilnehmer*innen, diese Einstellungen auch zu Hause
anzuwenden.

EMPFEHLUNGEN ZUR METHODIK:

v Beziehen Sie die Teilnehmer*innen ein: Beginnen Sie mit einer offenen Diskussion, in der Sie die
Teilnehmer*innen nach ihrem derzeitigen Verstandnis und ihren Bedenken beziglich der
Datenschutzeinstellungen fragen.

v Verwenden Sie visuelle Demonstrationen: Stellen Sie sicher, dass jeder Schritt der Konfiguration der
Datenschutzeinstellungen visuell auf dem Bildschirm dargestellt wird, um ihn klar und verstandlich
zu machen, insbesondere fir diejenigen, die mit digitalen Plattformen weniger vertraut sind.

v Praktische Ubungen: Ermuntern Sie die Teilnehmer*innen, wenn méglich, aufihren eigenen Geréten
zu Uben und dabei die gleichen Einstellungen wie der/die Moderator*in zu verwenden. Diese
unmittelbare Anwendung hilft, das Gelernte zu festigen.

v Konzepte aufschlisseln: Vereinfachen Sie Fachbegriffe und Datenschutzeinstellungen, indem Sie
klare, alltagliche Erklarungen geben. Beziehen Sie die Einstellungen auf reale Szenarien, indem Sie
z. B. erklaren, dass die Einschrankung der Sichtbarkeit eines Profils mit der Kontrolle dariber
vergleichbar ist, wer die eigene Wohnung betritt.

v Forderung von Diskussion und Reflexion: Ermutigen Sie zu einer offenen Diskussion und zum
Nachdenken Uber bestimmte Risiken, wie z. B. das Ubermafige Teilen von Informationen Uber
Minderjahrige. Erlautern Sie die Risiken in praktischen Begriffen und zeigen Sie, wie selbst scheinbar
harmlose Informationen missbraucht werden konnen.

v Kulturelle Sensibilitét und Datenschutzbedirfnisse: Gehen Sie auf die unterschiedlichen
DatenschutzbedUrfnisse von Menschen und Familien ein und betonen Sie, dass jeder Haushalt die
Einstellungen entsprechend seiner eigenen Werte und seines Komforts im Umgang mit sozialen
Medien anpassen muss.

Der ultimative Leitfaden fur die Verwaltung der Privatsphare-Einstellungen in sozialen Medien
https://www.socialpilot.co/blog/social-media-privacy-settings-quide

Dieses Video: "Vier Grinde, sich um lhren digitalen Ful3abdruck zu kimmern" -
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Der ultimative Leitfaden fir die Verwaltung der Privatsphare-Einstellungen in sozialen Medien

Dieses Video: "Vier Grinde, sich um lhren digitalen Fuldabdruck zu kimmern"
https://youtu.be/Ro_LIRg8rGg?si=AaT_HPKvAhbY7 Wp

e Computer oder Tablets mit Internetzugang
e Gedruckte Anleitungen zu den Datenschutzeinstellungen fir Facebook und Instagram
e Flipchart oder Whiteboard fur die Diskussion der wichtigsten Punkte

(Verfugbar im Dokument IPAD Bewertungstools)

e Umfrage zur Selbst-Evaluation: Bitten Sie die Teilnehmer*innen, vor und nach dem Workshop
zu bewerten, wie gut sie mit den Datenschutzeinstellungen zurechtkommen.

e Feedback-Diskussion: SchlieRen Sie mit einer kurzen Gruppendiskussion darUber ab, wie sicher
sich die Teilnehmer*innen fihlen, diese Einstellungen zu Hause umzusetzen.
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4.2 ANALYSE DES DIGITALEN FURABDRUCKS

1. Verstandnis des Konzepts der digitalen Ful3abdricke und der Art und Weise, wie Online-
Aktivitaten die eigene digitale Identitat formen.

2. Erlernen von Methoden zur Analyse des eigenen digitalen FuRabdrucks und zur Erkennung
potenzieller Risiken fur die Privatsphare.

3. Familiensollenin die Lage versetzt werden, ihren digitalen FuRabdruck kritisch zu evaluieren und
zu verwalten, um sicherere Online-Interaktionen zu fordern.

DAUER: 45 Minuten
VORBEREITUNG:

Padagog*innen bereiten gedruckte Arbeitsbldtter vor, auf denen typische Online-Aktivitdten (z. B.
Beitrége in sozialen Medien, Online-Shopping, Standortmitteilungen) und ihre moglichen Auswirkungen
auf den digitalen FuRabdruck aufgelistet sind.

Sorgen Sie fir einen Internetzugang, damit die Teilnehmer*innen im Rahmen der Aktivitat ihren Namen
online suchen kénnen.

BESCHREIBUNG DES PROZESSES:
SCHRITT 1: EinfGhrung (10 Minuten):

Erortern Sie zunachst, was ein digitaler FulRabdruck ist und wie alltdgliche Online-Aktivitdten zu diesem
beitragen.

Erlautern Sie die dauerhaften Auswirkungen des digitalen Ful3abdrucks auf den Ruf, die Privatsphare und
sogar auf die Berufsaussichten.

SCHRITT 2: Ubung zur Selbstanalyse (20 Minuten):

Verteilen Sie die Arbeitsblatter und bitten Sie die Teilnehmer*innen, ihre jingsten Online-Aktivitaten
oder digitalen Spuren (z. B. Beitrdge in sozialen Medien, Kommentare in Foren) aufzulisten.

Weisen Sie die Teilnehmer*innen an, ihren eigenen Namen in Suchmaschinen und sozialen Medien zu
suchen, um zu beobachten, welche Informationen 6ffentlich sichtbar sind.

Ermutigen Sie die Teilnehmer*innen, ihre Ergebnisse zu bewerten und unerwartete oder potenziell
sensible Informationen zu identifizieren.
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SCHRITT 3: Reflexion und Gruppendiskussion (15 Minuten):

FUhren Sie eine Gruppendiskussion dariber, was die Teilnehmer*innen entdeckt haben, wie sie Gber
ihren digitalen Fuf3abdruck denken und wie sie ihr Online-Verhalten andern kénnten.

Tipps zur Verwaltung und Verringerung des digitalen FuRabdrucks, z. B. Uberprifung der
Datenschutzeinstellungen und Loschung alter Inhalte.

SCHRITT 4: Reflexion und Fragen und Antworten (10 Minuten):

Leiten Sie eine Diskussion daruber ein, wie Familien gemeinsam die digitale Privatsphare und Sicherheit
wahren konnen, gehen Sie auf Fragen ein und ermutigen Sie die Teilnehmer*innen, diese Einstellungen
auch zu Hause anzuwenden.

EMPFEHLUNGEN ZUR METHODIK:

v Ermutigen Sie zu Offenheit und Respekt: Versichern Sie den Teilnehmer*innen, dass es sich um eine
urteilsfreie Aktivitat handelt und dass sie nur Erkenntnisse mitteilen sollen, die sie gerne diskutieren
mochten.

v Verwenden Sie Beispiele aus der Praxis: Geben Sie Beispiele aus der Praxis, wie sich der digitale
Fuf3abdruck auf den Menschen positiv oder negativ ausgewirkt hat.

V' Erleichtern Sie die Reflexion: Verwenden Sie Leitfragen wie "Wie wirken sich diese Informationen auf
lhre Privatsphare aus?" und "Welche Anderungen wirden Sie gegebenenfalls an Ihrem Online-
Verhalten vornehmen?"

Checkliste fir den digitalen FuRabdruck

Verwalten Sie lhren digitalen FulRabdruck, um online sicher zu bleiben https://youtu.be/OaHVOKM-
NjA?si=XkURFHTwvxyUnxUq

e Gedruckte Arbeitsblatter mit Beispielen fir Online-Aktivitaten
e Computer oder Tablets mit Internetzugang
e Flipchart oder Whiteboard fir den Austausch von Gruppenerkenntnissen

(Verfugbar im Dokument IPAD Bewertungstools)

e Reflektierende Fragen: Lassen Sie die Teilnehmer*innen Fragen zu ihren Gefihlen und
Erkenntnissen Uber ihre digitalen Ful3abdricke beantworten.
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e Arbeitsblatt zur Selbsteinschatzung: Eine Checkliste, mit der die Teilnehmer*innen ihre
derzeitigen Praktiken in Bezug auf den digitalen FufRabdruck evaluieren und sich Ziele zur
Verbesserung setzen kénnen.

e Umfrage nach der Aktivitat: Sammeln Sie Feedback zur Aktivitat, um die Auswirkungen auf das
digitale Bewusstsein der Teilnehmer*innen zu verstehen.
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4.3 ROLLENSPIEL ZU DEN
DATENSCHUTZEINSTELLUNGEN

1. Erlernen von Datenschutzeinstellungen auf verschiedenen Plattformen durch praktische,
szenariobasierte Erkundung.

2. Erwerbvon Fertigkeiten bei der Konfiguration von Datenschutzeinstellungen zur Verwaltung der
Online-Sichtbarkeit und zum Schutz personlicher Daten.

3. Erwachsenenbildner*innen sollen Familien bei der Erstellung und Anwendung wirksamer
Datenschutzeinstellungen fir verschiedene digitale Plattformen anleiten kénnen.

DAUER: 1 Stunde
VORBEREITUNG:

Richten Sie Demo-Konten auf Plattformen wie Facebook, Instagram und WhatsApp ein, um
verschiedene Datenschutzeinstellungen zu simulieren.

Bereiten Sie Rollenkarten mit verschiedenen Nutzerpersonlichkeiten vor (z. B. ein Elternteil, das
Familienfotos austauscht, ein Teenager, der sich mit Freunden verbindet, ein Berufstdtiger, der sich
vernetzt).

BESCHREIBUNG DES PROZESSES:
SCHRITT 1: EinfGhrung (10 Minuten):

Beginnen Sie mit einer EinfGhrung in die Bedeutung der Verwendung von Datenschutzeinstellungen, um
die eigene digitale Prasenz zu kontrollieren, und in die Arten von Datenschutzeinstellungen, die auf
verschiedenen Plattformen verfigbar sind.

Erldutern Sie die Aktivitdt des Rollenspiels und wie sie den Teilnehmer*innen helfen wird,
Datenschutzeinstellungen in realen Kontexten zu verstehen.

SCHRITT 2: Aktivitat in Form eines Rollenspiels (30 Minuten):

Teilen Sie die Teilnehmer*innen in Gruppen ein und weisen Sie jeder Gruppe eine Benutzerpersona zu
(z.B. ein Elternteil, ein junger Erwachsener, ein Berufstatiger).
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Geben Sie jeder Gruppe ein Szenario vor, in dem sie die Privatsphare-Einstellungen auf einem der Demo-
Konten konfigurieren missen (z. B. ein Elternteil, das entscheidet, welche Familienfotos geteilt werden
sollen, ein Jugendlicher, der kontrolliert, wer seine Beitrage sieht).

Nach der Konfiguration der Einstellungen teilt jede Gruppe ihre Vorgehensweise und die Grinde fir ihre
gewdhlten Datenschutzeinstellungen mit.

SCHRITT 3: Nachbesprechung und Reflexion (20 Minuten):

Leiten Sie eine Diskussion Uber die Erfahrungen aus dem Rollenspiel, in der die Teilnehmer*innen auf die
Herausforderungen und Losungen, die sie gefunden haben, eingehen.

Diskutieren Sie, wie diese Datenschutzeinstellungen fir Familien mit unterschiedlichen Bedirfnissen
und Vorlieben angepasst werden kdnnen.

EMPFEHLUNGEN ZUR METHODIK:

v Verwenden Sie realistische Szenarien: Erstellen Sie Personas und Szenarien, die allgemeine
Herausforderungen im Datenschutzmanagement widerspiegeln, um die Aktivitat nachvollziehbar zu
machen.

v Fordern Sie die Zusammenarbeit: Erlauben Sie jeder Gruppe, ihre Einstellungen und Ansétze zu
diskutieren, um Peer-Learning und unterschiedliche Perspektiven zu fordern.

v Geben Sie kontextbezogene Beispiele: Geben Sie praktische Beispiele dafir, wie
Datenschutzeinstellungen eine Ubermafliige Weitergabe von Daten verhindern oder die Offenlegung
von Daten begrenzen kdnnen, insbesondere bei Kindern.

Wie man die Privatsphare-Einstellungen auf Instagram andert
https://youtu.be/9T66xFMsUxo?si=MfxKza72anNehUwG4

Demo-Konten auf Facebook, Instagram und WhatsApp

e Gedruckte Rollenkarten mit User Personas und Szenarien

e Whiteboard zur Diskussion von Erkenntnissen, Flipchart oder Whiteboard zum Austausch von
Erkenntnissen in der Gruppe

(Verfugbar im Dokument IPAD Bewertungstools)
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e Arbeitsblatt zur Szenarioanalyse: Ein Arbeitsblatt mit Fragen zur Bewertung des Verstandnisses
und der Anwendung von Datenschutzeinstellungen durch die einzelnen Gruppen.

e Feedback-Formular fur das Rollenspiel: Nach der Aktivitdt fillen die Teilnehmer*innen ein
Formular aus, in dem sie Uber ihre Vorgehensweise und das Gelernte reflektieren.

e Gruppenreflexionssitzung: Leiten Sie eine kurze Feedback-Runde ein, in der jede Gruppe
mitteilt, was sie von den Ansatzen der anderen Gruppen gelernt hat.
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5.1 ANALYSE VON ONLINE-INTERAKTIONEN

1. Die Netiquette zu definieren und ihre Grundprinzipien zu bestimmen.

2. Analyse verschiedener Online-Interaktionen (E-Mails, Beitrage in sozialen Medien,
Forumsdiskussionen), um Beispiele fir angemessene und unangemessene Netiquette zu
ermitteln.

3. Verstehen der ethischen Verantwortung bei digitalen Interaktionen, einschlief3lich der Achtung
der Privatsphare, des geistigen Eigentums und der Gemeinschaftsnormen.

4. Erkennen allgemeiner Online-Risiken, die mit einem Mangel an Netiquette verbunden sind (z. B.
Trolling, Flaming, Cybermobbing).

5. Strategien zu entwickeln und zu formulieren, um auf negative Online-Interaktionen respektvoll
und konstruktiv zu reagieren.

DAUER: 2,5h (kann auf zwei Sitzungen verteilt werden)
VORBEREITUNG:

Die Lehrkraft muss eine Reihe von Szenarien fur Online-Interaktionen vorbereiten (mindestens zwei fur
jede Gruppe von drei Lernenden). Diese sollten verschiedene Plattformen umfassen (E-Mail, soziale
Medien, Foren) und unterschiedliche Schweregrade von Verstolien gegen die Netiquette beinhalten.
Bereiten Sie Szenarien vor, die verschiedene ethische Dilemmas im Zusammenhang mit der Online-
Kommunikation veranschaulichen. Ziehen Sie anonymisierte Beispiele aus dem wirklichen Leben oder
sorgfaltig ausgearbeitete fiktive Beispiele in Betracht. Achten Sie darauf, dass in den Szenarien
verschiedene Altersgruppen, Geschlechter und kulturelle Hintergriinde vertreten sind.

BESCHREIBUNG DES PROZESSES:
SCHRITT 1: EinfGhrung (30 Minuten)

Beginnen Sie mit einem kurzen Uberblick Uber die Grundprinzipien der Netiquette. Nutzen Sie
interaktive Methoden, wie ein kurzes Quiz oder ein Brainstorming, um die Teilnehmer*innen
einzubinden. Diskutieren Sie die Bedeutung der Netiquette fir den Aufbau positiver Online-
Gemeinschaften.

SCHRITT 2: Szenarioanalyse (6o Minuten)

Teilen Sie die Teilnehmer*innen in Gruppen von 3-4 Personen ein. Jede Gruppe erhélt eine Reihe von
Szenarien. Jedes Szenario sollte analysiert werden, wobei der Schwerpunkt auf folgenden Punkten liegt:

e |dentifizierung der Art der Online-Kommunikation (E-Mail, Beitrag in sozialen Medien usw.).
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e |dentifizierung etwaiger Verstof3e gegen die Netiquette.

e Erklarung, warum diese Handlungen gegen die Netiquette-Grundsdtze verstof3en, unter
Bezugnahme auf das Trainingsmaterial.

e |dentifizierung moglicher Folgen der dargestellten Handlungen.

SCHRITT 3: Gruppenprasentationen und Diskussion (30 Minuten):

Jede Gruppe stellt ihre Analyse von einem oder zwei Szenarien vor. Anschliel3end findet eine Diskussion
in der Klasse statt, um die Analysen zu vergleichen, verschiedene Perspektiven zu untersuchen und
unterschiedliche Interpretationen aufzuzeigen.

SCHRITT 4: Entwicklung von Reaktionsstrategien (30 Minuten):

Konzentrieren Sie sich auf Szenarien, die negative Online-Interaktionen zeigen. Die Teilnehmer*innen
erarbeiten in ihren Gruppen angemessene und konstruktive Antworten. Betonen Sie respektvolle und
durchsetzungsfahige Kommunikationsstrategien. Leiten Sie die Teilnehmer*innen an, Folgendes zu
bedenken:

EinfUhlungsvermdgen: Die Perspektive der anderen Person verstehen.

Klarheit: Klare und pragnante Formulierung von Standpunkten.

Respekt: Einen respektvollen Umgangston pflegen, auch bei Meinungsverschiedenheiten.
Durchsetzungsvermogen: Meinungen dufern, ohne aggressiv zu sein.

Problemlésung: Konzentration auf die Suche nach einer einvernehmlichen Lésung.
SCHRITT 5: Nachbesprechung und Reflexion (30 Minuten):

Moderieren Sie eine Gruppendiskussion, um das Gelernte zu festigen. Gehen Sie auf alle verbleibenden
Fragen oder Bedenken ein. Bitten Sie die Teilnehmer*innen, Uber ihre eigenen Online-
Kommunikationsgewohnheiten nachzudenken und Verbesserungsmdglichkeiten zu identifizieren.

Netiquette fur www.youtube.com/watch?v=viQFaFimVSk&t=18s

Was ist die Netiquettewww.youtube.com/watch?v=CWbtbycHZok

Vorbereitete Szenarien (gedruckt oder digital angezeigt)

Whiteboards oder Flipcharts

Markierungen

Haftnotizen

Computer mit Internetzugang (bei Verwendung von Tools fir die Online-Zusammenarbeit).
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(Verfugbar im Dokument IPAD Bewertungstools)

Rubrik "Szenarioanalyse": Eine Rubrik zur Evaluation der Vollstandigkeit und Genauigkeit von
Gruppenanalysen.
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5.2 ERSTELLUNG EINES NETIQUETTE-LEITFADENS FUR
FAMILIEN

1. Erlangung eines umfassenden Verstandnisses der Netiquette-Prinzipien und ihrer Anwendung in
verschiedenen Online-Kontexten (soziale Medien, E-Mail, Online-Spiele usw.).

2. Verstandnis fUr die Bedeutung eines ethischen Online-Verhaltens fur Familien.

3. Entwicklung eines praktischen, benutzerfreundlichen Leitfadens fur die Netiquette, der auf
Familien zugeschnitten ist.

4. Vermittlung komplexer Informationen in einem klaren, pragnanten Format, das fir verschiedene
Altersgruppen und digitale Kompetenzstufen geeignet ist.

5. Ubernahme der Verantwortung fur den Inhalt des Leitfadens, um sicherzustellen, dass dieser
korrekt ist und die verschiedenen Familiendynamiken widerspiegelt.

DAUER: 4 Stunden (kann auf zwei Sitzungen verteilt werden)
VORBEREITUNG:

Keine, aufser dem Sammeln von Ressourcen und Beispielen zur Unterstitzung der Aktivitat (z. B. Links
zu bestehenden Netiquette-Leitfaden, Artikel Gber Kommunikation in der Familie).

BESCHREIBUNG DES PROZESSES:
SCHRITT 1: Einfihrung und Brainstorming (30 Minuten):

Beginnen Sie mit einer Diskussion dariber, wie wichtig es ist, klare Netiquette-Richtlinien innerhalb der
Familie aufzustellen. Machen Sie ein Brainstorming Uber die wichtigsten Bereiche, die in den Netiquette-
Leitfaden fir Familien aufgenommen werden sollten (z. B. Nutzung sozialer Medien, Online-Spiele,
verantwortungsvolle Kommunikation, Datenschutz, Pravention von Cybermobbing).

SCHRITT 2: Gruppenarbeit und Erstellung von Inhalten (9o Minuten):

Teilen Sie die Teilnehmer*innen in kleinere Gruppen ein und weisen Sie jeder Gruppe einen bestimmten
Abschnitt des Leitfadens zu. Mégliche Abschnitte sind:

Bewahrte Praktiken fur soziale Medien.
E-Mail- und Messaging-Knigge.
Leitlinien fir Online-Spiele.

Schutz der Privatsphéare im Internet.
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e Umgang mit Online-Konflikten.
e Pravention und Reaktion auf Cybermobbing.

SCHRITT 3: Verfeinerung der Struktur und des Inhalts des Leitfadens (60 Minuten):

Diskutieren Sie die Struktur und das Format des Netiquette-Leitfadens, um Konsistenz und
Verstandlichkeit zu gewahrleisten. Jede Gruppe stellt ihre Arbeit der grof3eren Gruppe vor, um Feedback
und Verbesserungen zu erhalten. Diskutieren Sie die Verwendung von visuellen Elementen, wie z. B.
Symbole oder lllustrationen, um das Verstandnis zu verbessern.

SCHRITT 4: Fertigstellung, Uberpriifung und Bearbeitung (30 Minuten):

Zusammenstellung aller Gruppenbeitrage zu einem einheitlichen Dokument, das Klarheit, Kohdrenz und
Genauvigkeit gewahrleistet. Uberarbeiten und redigieren Sie den Leitfaden im Hinblick auf Lesbarkeit
und Inklusion. BerUcksichtigung verschiedener Altersgruppen und digitaler Kompetenzniveaus in
Familien.

SCHRITT s5: Prasentation (30 Minuten):

Die Gruppen konnen ihre Abschnitte des Leitfadens vorstellen. Dies ermdglicht eine gegenseitige
Uberprifung und hebt unterschiedliche Perspektiven und Ansétze hervor.

13 Netiquette-Grundsatze, um lhr Kind zu starken

Erstellen Sie einen Medienleitfaden fur lhre Familie https://educateempowerkids.org/creating-media-
quideline-family-3

Netiquette fur Kinder www.youtube.com/watch?v=viQFaFimVSk

Elternschaft im digitalen Zeitalter: Positive Erziehungsstrategien fir verschiedene Szenarien
https://edoc.coe.int/en/children-and-the-internet/8316-parenting-in-digital-age-positive-parenting-

strateqies-for-different-scenarios.html

Was ist die Netiquette? Internet-Verhaltensregeln fir www.youtube.com/watch?v=VflASFth8cg

® Grol3es Papier oder Whiteboard fir Brainstorming und Stifte
e Haftnotizen
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e Computer mit Textverarbeitungssoftware (Google Docs oder dhnliche Plattformen fir die

Zusammenarbeit empfohlen)
e Drucker (optional)

(Verfugbar im Dokument IPAD Bewertungstools)

Fragebogen zur Selbstreflexion
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6.1 MINIMIERUNG DES ONLINE-RISIKOS FUR KINDER UND
VERMEIDUNG VON SCHADEN DURCH AKTIVE UND
RESTRIKTIVE VERMITTLUNGSSTRATEGIEN

1. Analysieren Sie die Hauptrisiken fir Kinder im Internet und geben Sie Empfehlungen, um
Schaden zu vermeiden.

2. Beschreiben Sie, wie wichtig es ist, dass Erwachsene aktiv und offen mit ihren Kindern Gber deren
Online-Erfahrungen kommunizieren.

3. Ubernehmen Sie die Verantwortung fir die Aufklarung und Unterstitzung der Eltern, um
Minderjahrige beim Surfen im Internet zu schitzen.

4. Erarbeitung von Strategien, die Eltern anwenden kdnnen, um einen verantwortungsvollen und
sicheren Umgang ihrer Kinder mit dem Internet zu gewahrleisten.

DAUER: 1 Stunde 30 Minuten

Vorherige Vorbereitung: Drucken Sie das Handout aus und schneiden Sie es in zwei Halften, um ein
Lesepuzzle zu erstellen. Fertigen Sie so viele Kopien an, dass jedes Elternteil ein Exemplar von Teil A und
Teil B erhalt.

In dieser praktischen Aktivitat stellen Erwachsenenbildner*innen den Eltern zwei verschiedene Arten
von Vermittlungsstrategien vor, die Eltern anwenden kénnen, um die Online-Risiken fir ihre Kinder zu
minimieren. Zunachst werden die Risiken, denen Kinder im Internet ausgesetzt sind, erforscht.

SCHRITTE:

Beginnen Sie die Sitzung, indem Sie den Eltern zum Beispiel einige Statistiken Uber die Internetnutzung
von Kindern prasentieren: Nach Angaben der Europaischen Kommission verbringen junge Menschen
mehr Zeit im Internet als Erwachsene: 69 % der g9- bis 22-Jahrigen verbringen durchschnittlich 3 Stunden
pro Tag im Internet, und laut einem Bericht der irischen Wohltatigkeitsorganisation Cybersafekids
sprechen 42 % der 8- bis 12-Jahrigen und 62 % der 12- bis 14-Jahrigen nicht mit ihren Eltern Gber ihre Online-
Aktivitdten. Bitten Sie die Eltern, Uber die potenziellen Risiken der digitalen Welt fir Kinder
nachzudenken. Geben Sie den Eltern ein grofRes Blatt Papier und Stifte. In kleinen Gruppen sollten sie
ein Brainstorming Uber Risiken durchfihren und ihre Ideen in Form eines Spinnennetzes notieren.

Bitten Sie jede Gruppe, ihre Ideen mitzuteilen, und fUhren Sie eine Gruppendiskussion Uber die
verschiedenen vorgeschlagenen Risiken durch.
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3. Erklaren Sie, dass Sie den Eltern zwei verschiedene Arten von Mediationsstrategien vorstellen werden,
die sie anwenden konnen, um ihre Kinder vor Online-Schaden zu bewahren. Die eine Halfte der Gruppe
wird Uber aktive Mediation lesen, die andere Halfte Uber restriktive Mediation. Anschlielend bilden sie
Paare mit einem Partner aus der anderen Gruppenhalfte und tauschen sich Uber alles aus, was sie gelernt
haben, und horen ihrem/ihrer Partner*in zu, der ihnen von der Strategie erzdhlt, Gber die sie gelesen
haben. Danach sollten sie die folgenden Fragen diskutieren: 1/ Wendet ihr diese Mediationsansatze
bereits an? 2/ Wenn ja, welche(s) verwenden Sie und wie gehen Sie dabei vor? Welche Auswirkungen hat
das? 3/ Wenn Sie diese Strategien noch nicht anwenden, welche Strategie wirde lhrer Meinung nach bei
Ilhrem Kind/lhren Kindern am besten funktionieren? 3/ Welche wirde bei lhrem Kind/ Ihren Kindern nicht
so gut funktionieren? Warum?

4. Bringen Sie die Gruppe fir eine Gruppendiskussion wieder zusammen. Tauschen Sie sich dariber aus,
was lhrer Meinung nach gut funktioniert/ funktionieren wird und diskutieren Sie die Ergebnisse der
Umsetzung dieser Strategien.

5. Geben Sie den Eltern zum Abschluss ein Exemplar der beiden in der Aktivitat verwendeten Texte mit
nach Hause. Und bitten Sie die Eltern, etwas Neues, das sie heute gelernt haben, mit ihrem Kind/ihren
Kindern auszuprobieren und Uber die Ergebnisse zu reflektieren.

Erwachsenenbildner*innen konnen sich auf den IPAD elLearning-Kurs, Lerneinheit 6: Elterliche
Mediation fUr einen reflektierten Umgang (Lektionen 1 - 3) beziehen und dort Informationen Gber Online-
Risiken fur Kinder (fUr den einleitenden Teil der Aktivitat) und aktive und restriktive Mediation (fir den
Hauptteil dieser Aktivitat) erhalten. Verwenden Sie diese Informationen, um 2 Texte zu erstellen, die die
verschiedenen Mediationsstrategien erklaren.

® Erwachsenenbildner*innen missen ein Handout erstellen fur: A) Aktive Mediation und B)
Restriktive Mediation. Sie sollten genigend Kopien anfertigen, damit die Teilnehmer*innen ein
Exemplar von beiden erhalten, aber anfangs sollten die Teilnehmer*innen nur A oder B erhalten,
um an der Aktivitat des Puzzlespiels teilzunehmen.

® Die Teilnehmer*innen bené&tigen ein grof3es Stiick Karton (1 Stick pro 3) und Stifte.

(Verfigbar im Dokument IPAD Bewertungstools)

FUhren Sie nach der Aktivitat eine kurze Diskussion mit den Teilnehmer*innen. Stellen Sie ihnen die
folgenden Fragen zur Evaluation der Aktivitat:

1/ Waren Sie sich vor dieser Aktivitat Uber alle potenziellen Risiken fir Kinder im Internet im Klaren?
Wenn nicht, was haben Sie gelernt?
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2/ Waren aktive und restriktive Vermittlungsstrategien neu fir Sie? Was haben Sie gelernt und was
werden Sie von nun an in lhrem Alltag umsetzen oder weiterhin tun, wenn Sie bereits verschiedene
Strategien anwenden, um lhre Kinder vor Schaden im Internet zu bewahren?

3/ Wie erfolgreich war diese Aktivitat, um Sie Uber mogliche Online-Risiken fir Kinder zu informieren und
wie Sie lhr(e) Kind(er) vor Schaden schitzen kénnen?
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6.2 UNTERSTUTZUNG EINES SICHEREN UND
VERANTWORTUNGSVOLLEN UMGANGS MIT DER
TECHNOLOGIE.

1. lIdentifizierung der wichtigsten Vorteile von Online-Ressourcen und -Aktivitdten fir die
Entwicklung von Kindern.

2. Beschreiben Sie, wie wichtig es ist, dass Erwachsene aktiv und offen mit ihren Kindern Gber deren
Online-Erfahrungen kommunizieren.

3. Empfehlungen zum Umgang mit potenziellen Konflikten geben.

Diese Aktivitat soll von Erwachsenenbildner*innen an Eltern weitergegeben werden.
DAUER: ca. 1 Stunde 30 Minuten.
SCHRITTE:

1. Uberprifen Sie die Risiken, denen Kinder online ausgesetzt sind. Fihren Sie die Aufgabe aus der
vorherigen Aktivitat fort, falls zutreffend. Fragen Sie, wie die Eltern mit der Umsetzung aktiver und/oder
restriktiver Mediationsstrategien zurechtgekommen sind? Welche Ergebnisse haben sie erzielt?
Tauschen Sie Ihre Erfahrungen aus.

2. Erklaren Sie, dass diese Aktivitdt die Vorteile des Online-Seins erforschen wird - Online-Lernen,
Sprachenlernen, Mathe-Spiele, Kommunikation, Spiele usw. Weisen Sie jeder Kleingruppe/jedem
Teilnehmer*innen Paar eine Kategorie zu, z. B. Sprachenlernen oder eine ihrer eigenen Wahl. Jede
Gruppe sollte die besten Apps und Online-Ressourcen fUr diese Kategorie recherchieren und sich Notizen
machen. Danach stellt jeder seine Ergebnisse vor, was zu einer Diskussion in der ganzen Gruppe fihrt, in
der Ressourcen, Apps, Websites und Tipps empfohlen werden, um wahrend dieser Zeit sicher zu bleiben
(z. B. Einschrankend: Deaktivieren der Chat-Funktion in Online-Spielen, damit niemand lhr Kind
kontaktieren kann, und Aktiv: die Bedeutung einer offenen Kommunikation: Besprechen Sie, warum sie
niemanden als Freund hinzufigen sollten, den sie nicht kennen, und schlagen Sie lhrem Kind vor,
Freundschaftsanfragen mit Ihnen zu besprechen, wenn es welche erhalt.

3. die Bedeutung einer offenen Kommunikation hervorheben: Eine Studie hat gezeigt, dass restriktive
Mediation zwar die Zeit, die online verbracht wird, reduzieren und das Risikopotenzial verringern kann,
aber eher zu Konflikten zwischen Eltern und Kindern fihrt. Der Schlissel zu einer guten, offenen und
ehrlichen Beziehung zu lhrem Kind liegt daher darin, regelmaf3ig offene und ehrliche Gesprache mit ihm
zu fGhren, um Konflikte zu vermeiden, insbesondere mit alteren Kindern. Bitten Sie die Eltern, sich selbst
Uber Folgendes Gedanken zu machen: 1/ Weil3 ich immer, was mein Kind sich online ansieht, anhért oder
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darUber liest? 2/ Spreche ich offen mit meinem Kind/ meinen Kindern Gber seine Internetnutzung? 3/
Diskutieren wir dariber, was es/sie sich ansieht/liest/anhort? 4/ Besprechen wir dies regelmaf3ig und
jedes Mal? 5/ Hat sich lhr Kind jemals Uber etwas im Internet aufgeregt? Wie haben Sie darauf reagiert?
6/ Haben Sie Uber die Risiken und Gefahren im Internet gesprochen und dariber, wie man sich davor
schitzen kann?

4. schlief3en Sie mit einer Gruppendiskussion Uber die wichtigsten Erkenntnisse aus der heutigen Sitzung,
Uber die Vorteile und empfohlenen Ressourcen und die Vermeidung von Konflikten: die Bedeutung einer
regelmaf3igen, offenen und ehrlichen Kommunikation.

Siehe Lerneinheit 6: Elterliche Mediation fir einen reflektierten Umgang.

Die Teilnehmer*innen benotigen:
® Zugang zum Internet Uber ihre Telefone oder Laptops.
e Papier und Stifte fir Notizen

e Die Fragen zur Selbstreflexion konnen auf ein Handout gedruckt oder an eine Tafel geschrieben
werden.

(Verfigbar im Dokument IPAD Bewertungstools)
Die Evaluierung erfolgt in Form einer Selbsteinschatzung der Teilnehmer*innen Uber die Aktivitat.

1. Ich habe einige nitzliche Online-Ressourcen und -Tools kennen gelernt, die ich meinem Kind
bzw. meinen Kindern zeigen mochte, um seine Entwicklung im Internet zu férdern.

2. Ich werde die Online-Aktivitdten meines Kindes regelmaf3ig mit ihm/ihr besprechen.

3. Ich werde seinefihre Aktivitaten Uberwachen und offene und ehrliche Diskussionen fordern.
Ich werde mit gutem Beispiel vorangehen und die Zeit, die ich online bin oder auf mein Handy
schaue, reduzieren.
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